Zalacznik nr 3
do UmOowy NI cevviecvviiceeiieenee,
z dnia ....... 2023 r.

UMOWA POWIERZENIA
PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Biatymstoku, w dniu ...... roku, pomiedzy:

Sadem Apelacyjnym w Bialymstoku z siedzibg przy ul. Adama Mickiewicza 5, 15-213 Biatystok
reprezentowanym przez Prezesa Sgdu Apelacyjnego i Dyrektora Sgdu Apelacyjnego (w zakresie
realizowanych zadan), zwanych dalej ,,Administratorem Danych Osobowych”
a

z siedzibg przy ul. ...., ..., reprezentowanym przez ..., zwanym dalej ,Podmiotem
Przetwarzajgcym”

zwanymi tgcznie ,Stronami”.

§1.

Stownik

llekro¢ w Umowie pojawiajg sie ponizsze okreslenia (bez wzgledu na pisownie), nadaje sie im
nastepujgce znaczenie:

1) RODO - Rozporzadzenie Parlamentu Europejskiego Rady (UE) 2016/679 2z dnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych).

2) Dane osobowe — rozumie sie przez to wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”), o ktérych mowa w art. 4 pkt 1
RODO jak réwniez dane, o ktérych mowa w art. 9 ust. 1 i art. 10 RODO;

3) Zbiér danych - oznacza uporzgdkowany zestaw danych osobowych dostepnych weditug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany
czy rozproszony funkcjonalnie lub geograficznie;

4) Przetwarzanie danych osobowych — oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych Ilub zestawach danych osobowych w sposdb zautomatyzowany Ilub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie Ilub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

5) Umowa — niniejsza umowa.

6) Administrator Danych Osobowych (ADO, Administrator) — odpowiednio Prezes Sadu
Apelacyjnego w Biatymstoku lub Dyrektor Sgdu Apelacyjnego w Biatymstoku — w zakresie
realizowanych zadan.

§2.

Przedmiot Umowy oraz zakres powierzonych danych i cel przetwarzania

1) Administrator Danych Osobowych i Podmiot Przetwarzajgcy oswiadczajg, ze niniejsza Umowa jest
zawierana w zwigzku z zawarciem Umowy gléwnej na swiadczenie ustug ptatniczych,
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2)

3)

4)

5)

6)

7

8)

9)

polegajacych na przyjmowaniu optat wnoszonych gotéwka, kartami ptatniczymi lub innymi
instrumentami ptatniczymi, na rachunki bankowe Sadu Apelacyjnego w Bialymstoku, za
pomoca samoobstugowego urzadzenia ptatniczego.

Niniejsza Umowa powierzenia przetwarzania danych osobowych reguluje wzajemny stosunek Stron
i obowigzki w zakresie przetwarzania danych osobowych.

Na podstawie art. 28 RODO, w celu realizacji przez Administratora obowigzkéw okreslonych w ust.
1, Administrator powierza Podmiotowi Przetwarzajgcemu
w rozumieniu art. 4 pkt 8 RODO, przetwarzanie danych osobowych, a Podmiot Przetwarzajgcy ten
obowigzek przyjmuje wytgcznie w celu i zakresie oraz na zasadach okreslonych w Umowie gtéwnej,
RODO oraz innych przepisach dotyczacych ochrony danych osobowych.

Podmiot przetwarzajgcy przetwarza dane osobowe wyltgcznie na udokumentowane polecenie
Administratora, chyba Zze obowigzek taki nakfada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktéoremu podlega Podmiot Przetwarzajgcy. W takim przypadku przed
rozpoczeciem przetwarzania Podmiot Przetwarzajgcy informuje Administratora o tym obowigzku
prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na wazny interes publiczny.
Administrator moze wydawac kolejne polecenia przez caty okres przetwarzania danych osobowych.
Polecenia te sg zawsze dokumentowane. Przy czym za udokumentowane polecenie uznaje sie
przekazanie danych osobowych do przetwarzania w wyniku zawarcia umowy gtéwne;j.

Podmiot przetwarzajagcy bezzwlocznie powiadamia Administratora, jezeli w opinii podmiotu
przetwarzajgcego polecenie wydane przez Administratora narusza rozporzgdzenie (UE) 2016/679
lub rozporzadzenie (UE) 2018/1725 lub obowigzujgce przepisy Unii lub panstwa cztonkowskiego o
ochronie danych.

Przetwarzanie obejmowac¢ bedzie nastepujgce kategorie danych osobowych:

a) dane zwykte (w szczegdlnosci): imie, nazwisko, data urodzenia, miejsce urodzenia, imiona
rodzicow, numer ewidencyjny PESEL, seria i numer dokumentu tozsamosci, adres
zamieszkania, adres zameldowania, adres do korespondencji, nr telefonu, adres e-mail nr
sprawy, rodzaj optat, kwota, numery kont bankowych, identyfikatory transakciji;

b) dane szczegdlnych kategorii w zakresie wyrokéw skazujgcych i czynéw zabronionych.

Przetwarzanie obejmowac bedzie nastepujace kategorie osob:

1) pracownicy Administratora (sedziowie, sedziowie w stanie spoczynku, pracownicy sgdu), w
zakresie: w zakresie: imie, nazwisko, data urodzenia, miejsce urodzenia, imiona rodzicow,
numer ewidencyjny PESEL, seria i numer dokumentu tozsamosci, adres zamieszkania,
adres zameldowania, adres do korespondencji, nr telefonu, adres e-mail, nr sprawy, rodzaj
optaty/wyptaty, kwota,

2) klienci Administratora (interesanci, strony i uczestnicy postepowania sgdowego), ktérych
dane znajdujg sie w systemie zarzgdzajgcym samoobstugowym terminalem ptatniczym w
zakresie zwigzanym z ewidencjg optat dokonywanych przy uzyciu samoobstugowego
terminala ptatniczego, w zakresie: imie i nazwisko, adres zamieszkania/zameldowania, nr
sprawy, rodzaj optaty, kwota.

Administrator Danych Osobowych os$wiadcza, iz zbiory danych, w ramach ktérych zostato
powierzone Podmiotowi Przetwarzajgcemu przetwarzanie danych na podstawie niniejszej Umowy
zawierajg dane o ktérych mowa w art. 9 RODO.

Jezeli przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub sSwiatopogladowe, przynaleznos¢ do zwigzkéw
zawodowych, dane genetyczne lub dane biometryczne do celéw jednoznacznego zidentyfikowania
osoby fizycznej, dane dotyczgce zdrowia, seksualnosci lub orientacji seksualnej danej osoby, bgdz
dane dotyczace wyrokéw skazujgcych i czynéw zabronionych (,dane wrazliwe”),Podmiot
Przetwarzajgcy stosuje szczegélne ograniczenia lub dodatkowe zabezpieczenia.

10) Na danych osobowych okreslonych w ust. 6 bedg wykonywane nastepujgce operacje: zbieranie,

utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie.

11) Podmiot Przetwarzajgcy nie bedzie wykorzystywat w celu realizacji Umowy zautomatyzowanego

przetwarzania danych osobowych, w tym profilowania w rozumieniu RODO.
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12) Podmiot Przetwarzajgcy zobowigzuje sie zawiadomi¢ niezwlocznie Administratora Danych

1)

2)

1)

2)

3)

4)

1)

Osobowych o wystgpieniu sytuacji nadzwyczajnej, przekraczajacej cel i zakres uprawnien opisany
w ust. 1, celem podjecia decyzji, co do dalszego sposobu postepowania.

§ 3.

Bezpieczenstwo przetwarzania

W celu zapewnienia bezpieczenstwa danych osobowych Podmiot Przetwarzajgcy wdraza co
najmniej srodki techniczne i organizacyjne okreslone w zatgczniku I. Zapewnienie bezpieczenstwa
danych obejmuje ochrone danych przed naruszeniem bezpieczenstwa prowadzacym do
przypadkowego Iub niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych (naruszenie ochrony danych
osobowych). Oceniajac odpowiedni poziom bezpieczenstwa, strony nalezycie uwzgledniajg stan
wiedzy technicznej, koszty wdrazania, charakter, zakres, kontekst i cele przetwarzania oraz
zwigzane z tym ryzyko dla osoéb, ktérych dane dotycza.

Podmiot Przetwarzajgcy udziela cztonkom swojego personelu dostepu do danych osobowych
podlegajagcych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania umowy,
zarzadzania nig i jej monitorowania. Podmiot przetwarzajgcy zapewnia, by osoby upowaznione do
przetwarzania otrzymanych danych osobowych zobowigzaly sie do zachowania poufnosci lub by
podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci.

§4.

Uprawnienia kontrolne Administratora Danych Osobowych

Administrator ma prawo przez caty okres objety Umowg, w takim zakresie w jakim okaze sie to
niezbedne, kontrolowa¢ poprawnos¢ zabezpieczen i przetwarzania danych powierzonych
Podmiotowi Przetwarzajgcemu, w szczegdlnosci ma prawo do uzyskiwania od Podmiotu
Przetwarzajgcego wszelkich, niezbednych ustnych Iub pisemnych wyjasnien i informac;ji
dotyczacych przestrzegania zasad przetwarzania powierzonych danych osobowych.

Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkow, ktére sg okreslone w niniejszej umowie i wynikajg bezposrednio z
rozporzgdzenia (UE) 2016/679 lub rozporzgdzenia (UE) 2018/1725. Na wniosek Administratora
Podmiot Przetwarzajacy zezwala réwniez na audyty czynnosci przetwarzania objetych niniejszg
umowg i uczestniczy w tych audytach. Audyty te przeprowadza sie w rozsgdnych odstepach czasu
lub jezeli istniejg przestanki wskazujgce na niezgodnos¢. Podejmujgc decyzje w sprawie przegladu
lub audytu, Administrator moze wzig¢ pod uwage odpowiednie certyfikaty, jakie ma Podmiot
Przetwarzajacy.

Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego przeprowadzenia
niezaleznego audytora. Audyty mogg réwniez obejmowaé inspekcje w pomieszczeniach lub
obiektach fizycznych Podmiotu Przetwarzajgcego. Audyty te przeprowadza sie, informujgc o nich,
w stosownych przypadkach, z odpowiednim wyprzedzeniem.

W przypadku wszczecia kontroli dotyczgcej powierzonych niniejszg Umowg danych osobowych
przez Prezesa Urzedu Ochrony Danych Osobowych (lub inny organ nadzoru przestrzegania prawa
ochrony danych osobowych) z zastosowaniem odpowiednio przepiséw RODO, jak réwniez innych
przepisdéw odnoszgcych sie do ochrony danych osobowych, Podmiot Przetwarzajgcy niezwtocznie,
jednak nie poézniej niz w ciggu 2 dni roboczych od rozpoczecia kontroli, poinformuje o tym
Administratora Danych Osobowych.

§5.

Korzystanie z ustug podmiotéw podprzetwarzajgcych

Podmiot Przetwarzajgcy nie moze podzleca¢ Zzadnych operacji przetwarzania dokonywanych w
imieniu Administratora zgodnie z niniejszg umowg podmiotowi podprzetwarzajgcemu bez
uprzedniej szczegdtowej pisemnej zgody Administratora. Podmiot Przetwarzajgcy skiada
wniosek o0 udzielenie szczegétowej zgody co najmniej 14 dni przed rozpoczeciem korzystania z
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2)

3)

4)

5)

1)

2)

1)

2)

3)

ustug danego Podmiotu podprzetwarzajgcego wraz z informacjami niezbednymi do tego, by
Administrator mogt podja¢ decyzje w sprawie zgody.

Jezeli Podmiot Przetwarzajgcy korzysta z ustug podmiotu podprzetwarzajgcego w celu
przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu Administratora), dokonuje tego
w drodze umowy, ktéra naktada na podmiot podprzetwarzajgcy zasadniczo takie same obowigzki
w zakresie ochrony danych jak obowiazki natozone na Podmiot Przetwarzajacy dane zgodnie z
niniejszg umowg. Podmiot Przetwarzajgcy zapewnia, aby podmiot podprzetwarzajgcy wypetniat
obowigzki, ktérym podlega Podmiot Przetwarzajgcy na mocy niniejszej umowy oraz rozporzadzenia
(UE) 2016/679 lub rozporzgdzenia (UE) 2018/1725.

Na wniosek Administratora Podmiot Przetwarzajacy przekazuje Administratorowi kopie umowy, jakg
zawart z podmiotem podprzetwarzajgcym, a w razie wprowadzenia zmian przekazuje
Administratorowi jej zaktualizowang wersje. W zakresie niezbednym do ochrony tajemnicy
handlowej lub innych informacji poufnych, w tym danych osobowych, Podmiot Przetwarzajgcy moze
utajni¢ tekst umowy przed jej udostepnieniem.

Podmiot przetwarzajacy pozostaje w petni odpowiedzialny przed Administratorem za wykonanie
obowigzkéw podmiotu podprzetwarzajgcego zgodnie z jego umowg z podmiotem przetwarzajgcym.
Podmiot Przetwarzajgcy powiadamia Administratora o kazdym przypadku niewywigzania si¢ przez
podmiot podprzetwarzajgcy z jego zobowigzan umownych.

Podmiot przetwarzajgcy uzgadnia z podmiotem podprzetwarzajgcym klauzule dotyczacyg
beneficjenta bedgcego osobg trzecig, zgodnie z ktérg to klauzulg — jezeli Podmiot Przetwarzajacy
przestanie istnie¢ faktycznie lub formalnie lub stanie sie niewyptacalny — Administrator ma prawo
rozwigza¢ umowe z podmiotem podprzetwarzajgcym i nakaza¢ mu usuniecie lub zwrot danych
osobowych.

§ 6.

Miedzynarodowe przekazywanie danych

Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji miedzynarodowej przez
Podmiot Przetwarzajgcy odbywa sie wylgcznie na udokumentowane polecenie Administratora lub
w celu spetnienia szczeg6lnego wymogu na mocy prawa Unii lub prawa panstwa cztonkowskiego,
ktéremu podlega Podmiot Przetwarzajgcy, i odbywa sie zgodnie z rozdziatem V rozporzgdzenia
(UE) 2016/679 lub rozporzgdzenia (UE) 2018/1725.

Jezeli Podmiot Przetwarzajagcy korzysta z ustug podmiotu podprzetwarzajgcego w celu
przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu Administratora), ktére wigzg sie
z przekazywaniem danych osobowych w rozumieniu rozdziatu V rozporzadzenia (UE) 2016/679,
Administrator wyraza zgode na to, by podmioty te mogty zapewni¢ zgodnos¢ z rozdziatem V
rozporzgdzenia (UE) 2016/679 za pomocg standardowych klauzul umownych przyjetych przez
Komisje zgodnie z art. 46 ust. 2 rozporzadzenia (UE) 2016/679, pod warunkiem ze spetnione sg
warunki stosowania tych standardowych klauzul umownych.

§7.

Zachowanie poufnosci

Kazda ze Stron niniejszej Umowy, zobowigzuje sie do zachowania $cistej poufnosci
i nieujawniania osobom trzecim informacji otrzymanych od drugiej Strony lub jej dotyczacych, bez
wzgledu na forme uzyskania takich informacji, oraz do zachowania koniecznej ostroznosci przy
przetwarzaniu tych informacji, chyba ze druga strona udzieli pisemnej zgody na zwolnienie z tego
obowigzku, za wyjatkiem sytuacji wymaganych przepisami prawa.

Kazda ze Stron zobowigzuje sie do zapewnienia ochrony informacji dotyczacych drugiej Strony w
stopniu nie mniejszym, niz ma to miejsce w stosunku do wiasnych informacji chronionych, spetniajgc
jednoczesnie co najmniej standardowe dla danej dziedziny wymogi dotyczgce zasad ochrony.

Strony sg odpowiedzialne za zobowigzanie swoich pracownikow, wspétpracownikéw,
przedstawicieli lub podwykonawcéw do przestrzegania zasad poufnosci okreslonych niniejszg
Umowa. Obowigzki Stron do zachowania poufnos$ci pozostajg w mocy bezterminowo.
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4)

5)

1)

2)

3)

4)

5)

Kazda ze Stron odpowiada za szkody wyrzadzone drugiej Stronie oraz osobom trzecim w zwigzku
z wykonywaniem niniejszej Umowy zgodnie z przepisami Kodeksu cywilnego, RODO oraz
postanowieniami niniejszej Umowy.

W przypadku szkody spowodowanej dziataniem Podmiotu Przetwarzajgcego, bedzie on
odpowiada¢ na zasadzie winy za szkody rzeczywiste poniesione przez Administratora Danych
Osobowych.

§8.

Odpowiedzialnos¢ Stron
Podmiot Przetwarzajgcy zobowigzany jest do:

a) dolozenia nalezytej starannosci przy przetwarzaniu danych osobowych;
b) zapewnienia kontroli nad prawidtowo$ciag przetwarzania powierzonych danych osobowych;

¢) dochowania szczegdlnej starannosci, aby osoby, ktdrym powierzono realizacje zobowigzan
wynikajgcych z Umowy, zachowaly wszelkie informacje pozyskane w zwigzku realizacjg
niniejszej Umowy (w tym dane osobowe oraz sposoby ich zabezpieczenia) w tajemnicy, rowniez
po zakonczeniu realizacji Umowy;

d) prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora zgodnie z wymaganiami art. 30 ust. 2 RODO;

e) udziela wsparcia (w zakresie posiadanych) Administratorowi w przeprowadzeniu oceny skutkow
dla ochrony danych, o ktérym mowa w art. 35 RODO;

f) respektowania wytycznych i dobrych praktyk w zakresie ochrony danych osobowych zalecanych
przez Prezesa Urzedu Ochrony Danych Osobowych (lub inny organ nadzoru przestrzegania
prawa ochrony danych osobowych);

g) wspotdziatania z Administratorem w celu zapewniania ochrony przetwarzanych danych
osobowych;

h) w terminie kazdorazowo ustalonym przez Strony udzielenia pomocy Administratorowi w zakresie
i na zasadach okreslonych w art. 28 ust. 3 lite i f RODO:

- realizacji obowigzku odpowiadania na zadania osoby, ktérej dane dotyczg, w zakresie

wykonywania jej praw okreslonych w rozdziale 11l RODO,

- zapewnienia realizacji obowigzkéw wynikajgcych z art. 32—-36 RODO.

i) zgtoszenia Administratorowi kazdego podejrzenia naruszenia danych osobowych, o ktérych
mowa w niniejszej Umowie, a ktérego bedzie uczestnikiem, zgodnie z procedurg opisang w § 9.

j) prowadzenia dokumentacji opisujacej sposdb przetwarzania powierzonych danych osobowych
oraz srodkow technicznych i organizacyjnych zapewniajgcych ochrone przetwarzania tych
danych;

k) nieprzekazywania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej
poza Europejski Obszar Gospodarczy, przy czym Podmiot Przetwarzajgcy oswiadcza, ze nie
korzysta z podwykonawcow, ktérzy przekazujg Dane Osobowe poza Europejskim Obszarem
Gospodarczym.

Odpowiedzialno$¢ Podmiotu Przetwarzajgcego ograniczona jest do zakresu danych osobowych
znajdujgcych sie w jego faktycznym posiadaniu w zwigzku z wykonywaniem czynnosci zgodnie z
niniejszg Umowa.

W okresie obowigzywania Umowy Podmiot Przetwarzajgcy ponosi odpowiedzialnos¢, tak wobec
0s0b trzecich, jak i wobec Administratora, za szkody powstate w zwigzku z zawiniong nienalezytg
ochrong powierzonych danych osobowych, o ktérych mowa w niniejszej Umowie lub zawinionym
nienalezytym przetwarzaniem danych osobowych.

Dane osobowe przekazane przez Administratora nie mogg by¢ przedmiotem odsprzedazy,
darowizny, najmu lub dzierzawy.

Administrator zobowigzany jest wspétdziataé z Przetwarzajgcym w wykonaniu Umowy, udzielaé
Przetwarzajgcemu wyjasnien w razie watpliwosci co do legalnosci polecen Administratora, jak tez
wywigzywac sie terminowo ze swoich szczegotowych obowigzkéw.
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1)

2)

3)

4)

5)

6)

1)

§9.

Informacja o naruszeniu ochrony danych osobowych

W przypadku stwierdzenia przez Podmiot Przetwarzajgcy podejrzenia potencjalnego naruszenia
ochrony danych osobowych Administratora Danych Osobowych, ktérych przetwarzania dotyczy
niniejsza Umowa (dalej ,naruszenie”) Podmiot Przetwarzajgcy zobowigzuje sie przekazaé
Administratorowi drogg elektroniczng szczegétowg informacije (wyjasnienia) dotyczaca zdarzenia.
Informacja o naruszeniu, przekazana Administratorowi, powinna zawiera¢ co najmniej:

a) opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie Kkategorii
i przyblizonej liczby osoéb, ktérych dane osobowe zostaty naruszone i ilosci lub rodzaju danych,
ktérych naruszenie dotyczy,

b) imie, nazwisko i dane kontaktowe inspektora ochrony danych lub innej jednostki lub osoby, z
ktérg Administrator moze kontaktowac sie w zwigzku z wystgpieniem naruszenia,

c) opis — o ile to mozliwe — mogacych wystgpi¢ konsekwencji naruszenia,

d) opis zastosowanych lub proponowanych do zastosowania przez Podmiot Przetwarzajgcy
srodkéw w celu zaradzenia naruszeniu, w tym minimalizacji jego ewentualnych negatywnych
skutkow.

e) Jezeli przekazanie wszystkich tych informaciji réwnoczesnie nie jest mozliwe, pierwotne
zgtoszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych
informacji przekazuje sie je bez zbednej zwtoki.

Obowigzek, o ktérym mowa w ust. 1-2 realizowany bedzie przez Podmiot Przetwarzajgcy
niezwtocznie, jezeli jest to wykonalne, nie pdzniej niz w ciggu 24 (dwudziestu czterech) godzin od
powziecia informacji o podejrzeniu naruszeniu, w formie wiadomosci przestanej pocztg
elektroniczng na adres e-mail: iod@bialystok.sa.gov.pl, przy czym, w przypadku braku
potwierdzenia odbioru wiadomosci (zgtoszenia) przez Administratora Danych Osobowych w ciggu
60 (szescdziesieciu) minut od chwili wystania wiadomosci (zgtoszenia), Podmiot Przetwarzajgcy
zobowigzany jest poinformowa¢ o naruszeniu wyznaczonego pracownika Administratora rowniez
telefonicznie na nr telefonu: 85 743 04 81. Obowiagzek telefonicznego powiadamiania pracownika
nie dotyczy sytuacji, w ktérych uptyw okresu powiadomienia przypada na dzien wolny od pracy lub
wyznaczony pracownik Administratora nie posiada komoérkowego telefonu stuzbowego lub
Administrator nie poinformowat 0 numerze telefonu stuzbowego takiego wyznaczonego pracownika
Administratora.

Podmiot Przetwarzajgcy niezwtocznie, nie pézniej niz w ciggu 24 (dwudziestu czterech) godzin od
przekazania stosownego wniosku (zgdania) Administratora, obowigzany jest udzieli¢ odpowiedzi na
kazde zapytanie Administratora w zakresie naruszenia lub mozliwosci jego powstania. Informacja
przekazana Administratorowi powinna zawieraé co najmniej informacje, o ktérych mowa w ust. 2.
Whniosek (zadanie), o ktérym mowa w ust. 4 przesytany bedzie przez Administratora Podmiotowi
Przetwarzajgcemu w formie wiadomosci poczty elektronicznej na adres e-mail:
........................................... , przy czym w przypadku braku potwierdzenia przez Podmiot
Przetwarzajgcy w ciggu 60 (sze$édziesieciu) minut od chwili wystania przez Administratora wniosku
(zadania), Administrator zobowigzany jest poinformowac¢ o wniosku (zgdaniu) wyznaczonego
pracownika  Podmiotu  Przetwarzajgcego rowniez  telefonicznie na nr  telefonu:
Zmiana przez Strony adreséw e-mail oraz numeréw telefondw, o ktérych mowa w ust. 3 i 5 moze
by¢ przedstawiona drugiej Stronie w formie pisemnej lub elektronicznej odpowiednio na adresy: do
uzupetnienia ...l , przy czym druga Strona niniejszej Umowy musi
potwierdzi¢ odebranie informacji o zmianie. Strony przyjmujg, ze zmiana tego rodzaju nie stanowi
zmiany Umowy.

§ 10.
Czas trwania Umowy i rozwigzanie umowy

Niniejsza Umowa zostaje zawarta na czas obowigzywania Umowy gtéwnej z dnia ..... roku nr ..., 0
ktérej mowa w § 2 ust. 1 Umowy, to jest od dnia ... do dnia ....
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2) W przypadku gdy Podmiot Przetwarzajgcy narusza swoje obowigzki wynikajgce z niniejszej umowy,
Administrator moze poleci¢ mu, by zawiesit przetwarzanie danych osobowych do czasu, gdy
Podmiot Przetwarzajgcy zapewni zgodnos¢ z niniejszg umowg, lub umowa ulega rozwigzaniu.
Podmiot Przetwarzajgcy niezwtocznie zawiadamia Administratora, jezeli z jakiegokolwiek powodu
nie jest w stanie zastosowac sie do postanowien niniejszej umowy.

3) Ponadto Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych, jezeli:

a) Administrator zawiesit przetwarzanie danych osobowych przez Podmiot Przetwarzajgcy
zgodnie i jezeli zgodnosc¢ z niniejszg umowag nie zostanie przywrdcona w rozsgdnym terminie,
a w kazdym razie w terminie jednego miesigca od zawieszenia;

b) Podmiot Przetwarzajgcy powaznie lub stale narusza obowigzki wynikajgce z niniejszej umowy
lub swoje obowigzki wynikajgce z rozporzgdzenia (UE) 2016/679 lub rozporzadzenia (UE)
2018/1725;

c) Podmiot Przetwarzajacy nie stosuje sie do wigzacej decyzji wlasciwego sadu lub wtasciwego
organu nadzorczego dotyczgcego jego obowigzkéw wynikajgcych z niniejszej umowy lub z
rozporzgdzenia (UE) 2016/679 lub rozporzadzenia (UE) 2018/1725.

d) Podmiot Przetwarzajgcy ma prawo rozwigzaé umowe w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych, jezeli po zawiadomieniu Administratora o tym, ze jego
polecenie narusza obowigzujgce wymogi prawne, Administrator nalega na wypemienie
polecenia.

4) Po rozwigzaniu umowy Podmiot Przetwarzajacy, zaleznie od decyzji Administratora, usuwa
wszystkie dane osobowe przetwarzane w imieniu Administratora i poswiadcza Administratorowi, ze
tego dokonat, lub zwraca Administratorowi wszystkie dane osobowe i usuwa istniejgce kopie, chyba
ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych osobowych.
Podmiot Przetwarzajgcy zapewnia przestrzeganie niniejszych klauzul do czasu usuniecia lub zwrotu
danych.

5) Strony zgodnie postanawiajg, ze dane osobowe Administratora Danych Osobowych przetwarzane
w zwigzku z wykonaniem umowy gtdéwnej po wygasnieciu lub rozwigzaniu Umowy zostang usuniete
lub zwrécone Administratorowi przez Podmiot Przetwarzajgcy niezwtocznie, nie diuzej jednak jak
do 21 roboczych od nastepnego dnia roboczego po otrzymaniu przez Podmiot Przetwarzajacy
pisemnej decyzji Administratora w tej mierze.

6) Termin okreslony w ust. 5 moze ulec zmianie, o ile prawo Unii lub prawo panstwa cztonkowskiego
stanowi inaczej.

7) Sposéb usuniecia danych musi gwarantowaé brak mozliwosci ustalenia tozsamosci osoby, ktorej
dane dotycza.

8) Na wyrazne pisemne zagdanie Administratora Danych Osobowych Podmiot Przetwarzajgcy
zobowigzany jest sporzgdzi¢ protokdt z czynnosci, o ktérych mowa w ust. 4 oraz przekazac¢ go
Administratorowi nie pdzniej jak w terminie do 14 (czternastu) dni roboczych od daty usuniecia
danych osobowych.

§ 11.
Klauzula salwatoryjna

Z uwzglednieniem obowigzujgcych przepiséw prawa, jesli jakiekolwiek postanowienie Umowy jest lub
stanie sie niewazne lub niewykonalne, pozostanie to bez wptywu na waznos¢ i wykonalnosc¢ pozostatych
postanowierh Umowy. Niezalezenie od powyzszego, w takim wypadku Strony przystgpig w dobrej wierze
do negocjacji w celu uzgodnienia brzmienia wzajemnie zadawalajgcego postanowienia o mozliwie jak
najbardziej zblizonym skutku prawnym, ktérym zostanie zastgpione tak niewazne lub niewykonalne
postanowienie.

§12.
Postanowienia koncowe

1) Zmiany lub uzupetnienia Umowy wymagaijg zachowania formy pisemnej pod rygorem niewaznosci.
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2)

3)

4)

5)

Strony ustalajg nastepujgce dane kontaktowe do realizacji obowigzkéw wynikajgcych z niniejszej
umowy:

ze strony Administratora: Inspektor Ochrony Danych, iod @bialystok.sa.gov.pl, tel. 85 7430481,
ze strony Podmiotu przetwarzajgcego: Imie i nazwisko, stanowisko i dane kontaktowe.

W sprawach nieuregulowanych Umowg, a dotyczgcych jej przedmiotu majg zastosowanie przepisy
Kodeksu cywilnego, RODO oraz pozostate przepisy odnoszace sie
do przedmiotu Umowy.

Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej Umowy bedzie sad wtasciwy
dla siedziby Administratora Danych Osobowych.

Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Administrator Danych Osobowych Podmiot Przetwarzajacy
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ZALACZNIK :
Srodki techniczne i organizacyjne, w tym S$rodki techniczne i organizacyjne w celu
zapewnienia bezpieczenistwa danych

LISTA KONTROLNA!

Wypehnienie listy kontrolnej ma na celu wykazanie, ze Przetwarzajacy zapewnia wystarczajace
gwarancje wdrozenia odpowiednich s$rodkéw technicznych 1 organizacyjnych, by
przetwarzanie spetnialo wymogi Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiagzku z
przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych, dale;j:
,»Rozporzadzenie”) 1 chronito prawa osob, ktorych dane dotycza, oraz ze Administrator,
zgodnie z przepisem art. 28 ust. 1 Rozporzadzenia, korzysta wyltgcznie z ustug podmiotow
zapewniajacych wystarczajace gwarancje wdrozenia odpowiednich $rodkoéw technicznych 1
organizacyjnych, by przetwarzanie spelniato wymogi Rozporzadzenia i chronito prawa osob,
ktorych dane dotycza.

1 W miejsce listy kontrolnej Przetwarzajacy moze przedstawi¢ ogdlny opis $rodkéw technicznych i
organizacyjnych stosowanych przez ten Podmiot (z uwzglednieniem zagadnien wskazanych w liscie kontrolnej),
by wykazaé, ze zapewnia wystarczajgce gwarancje by przetwarzanie spetniato wymogi Rozporzgdzenia i chronito
prawa osdb, ktérych powierzone do przetwarzania dane dotycza.
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Lp.

Pytanie

Tak (spetnia)

Nie (nie
spetnia)

Uwagi
(sposdb realizacji)

Srodki techniczne i organizacyjne

Jakie  $rodki techniczne i organizacyjne
wymagane na mocy art. 32 Rozporzadzenia
wdrozyt Przetwarzajacy (dalej réwniez: PP),
aby zapewnié, by przetwarzanie spetniato
wymogi Rozporzadzenia i chronito prawa
0s6b, ktorych powierzone dane dotyczg?

Prosze krotko opisa¢ procedury i polityki
obowigzujace u PP.

Prosze  opisa¢c  Srodki techniczne i
organizacyjne zastosowane w  celu
zapewnienia bezpieczenstwa danych
obejmujgce:

1) zarzadzanie incydentami i procedury
zgtaszania Administratorowi Danych

Lp.

Pytanie

Tak (spetnia)

Nie (nie
spetnia)

Uwagi
(sposob realizacji)

Osobowych (administrator/ADO)
naruszenia przetwarzania danych
osobowych,

2) zarzadzanie ryzykiem,

3) srodki umozliwiajace
pseudonimizacje i szyfrowanie danych
osobowych

4) srodki zapewniajace zdolnos¢ do
ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania

5) srodki zapewniajgce zdolnos$¢ do
szybkiego przywrdcenia dostepnosci
danych osobowych i dostepu do nich w
razie incydentu fizycznego lub
technicznego

6) procesy umozliwiajgce regularne
testowanie, mierzenie i ocenianie
skutecznosci srodkédw technicznych i
organizacyjnych majacych zapewnié
bezpieczenstwo przetwarzania

7) srodki umozliwiajgce identyfikacje i
autoryzacje uzytkownikéw

8) srodki zapewniajace ochrone
danych w czasie ich przekazywania, w
tym korzystanie z nosnikéw informaciji,

9) srodki zapewniajace ochrone
danych w czasie ich przechowywania, w
tym korzystanie z no$nikéw informacji,
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10) Srodki stuzace zapewnieniu
bezpieczeristwa fizycznego miejsc, w
ktorych  przetwarzane sg dane
osobowe, w tym zasady przebywania i
kontroli dostepu do pomieszczen oraz
systemu informatycznego, w ktdrych
wykonuje sie powierzone
przetwarzanie,

11) srodki umozliwiajgce
rejestrowanie zdarzen

12) srodki stuzace do
konfiguracji systemu, w tym
konfiguracji domysinej

13) Srodki dotyczace
zarzadzania wewnetrznym systemem IT
i bezpieczenstwem IT

14) srodki zapewniajgce
minimalizacje danych

15) srodki zapewniajace
odpowiednig jakos¢ danych

Lp.

Pytanie

Tak (spetnia)

Nie (nie
spetnia)

Uwagi
(sposob realizacji)

16) srodki zapewniajace
ograniczone zatrzymywanie danych

17) srodki zapewniajgce
rozliczalnosé

18) srodki umozliwiajace
przenoszenie danych i zapewnienie ich
usuwania

Informacje ogdlne

Czy PP powotat Inspektora Ochrony Danych,
o ktorym mowa w art. 37 Rozporzadzenia?
Jesli tak, to prosze wskazac dane kontaktowe
10D

Czy PP, na podstawie art. 30 ust. 2
Rozporzadzenia prowadzi rejestr wszystkich
kategorii czynnosci przetwarzania
dokonywanych w imieniu administratora?

Personel Podmiotu Przetwarzajgcego

W jaki sposdb PP zapewnia, by osoby
dopuszczane do przetwarzania danych
osobowych zobowigzaty sie do zachowania
tajemnicy lub podlegaty ustawowemu
obowigzkowi zachowania tajemnicy danych
osobowych i sposobdw ich zabezpieczania?
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W jaki sposéb PP upowaznia osoby
dopuszczane do przetwarzania danych
osobowych i zapewnia, ze dane osobowe
przetwarzaja wyfacznie osoby przez niego
upowaznione?

W jaki sposéb PP zapewnia by osoby
dopuszczone do przetwarzania danych
osobowych przetwarzaty je wytgcznie na
polecenie administratora (tj. w sposdb, w
celach i w zakresie przewidzianym umowg
powierzenia przetwarzania danych
osobowych)?

Czy PP przed dopuszczeniem oséb do
przetwarzania danych osobowych szkoli je w
zakresie ochrony danych osobowych?

Pomoc Administratorowi w wywigzaniu sie z obowigzkéw

Jakie procedury/zasady PP opracowat i
wdrozyt, aby zapewni¢ podejmowanie
dziatan majacych na celu udzielenie pomocy
administratorowi w wywigzaniu sie z
obowigzku odpowiadania na zgdania osoby,
ktorej dane  dotyczg, w  zakresie
wykonywania jej praw okreslonych w
rozdziale Ill Rozporzadzenia?

Lp.

Pytanie

Tak (spetnia)

Nie (nie
spetnia)

Uwagi
(sposab realizacji)

Jakie procedury/zasady stosuje PP w celu
udzielenia administratorowi pomocy w
wywigzaniu sie z obowigzkow okreslonych w
art. 32—-36 Rozporzadzenia?

10.

Czy PP opracowat procedure/zasady
okreslajgce sposdb postepowania w celu
zgtoszenia administratorowi bez zbednej
zwtoki stwierdzonego naruszenia ochrony
danych osobowych - zgodnie z art. 33 ust. 2
Rozporzadzenia?

11.

Czy PP jest przygotowany do udostepnienia
administratorowi  wszelkich  informacji
niezbednych mu do wykazania spetnienia
obowigzkéw okreslonych w artykule 28
Rozporzadzenia?

12.

Czy PP jest przygotowany do umozliwienia
administratorowi lub audytorowi
upowaznionemu  przez  administratora
przeprowadzania audytéw, w tym inspekcji i
aktywnego uczestniczenia w nich?
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13.

Czy PP, w przypadku gdy powierzone
przetwarzanie odbywa sie w jego
infrastrukturze, dysponuje $rodkami, ktére
pozwalajag na zapewnienie rozliczalnosci
powierzonego przetwarzania, a w tym na
odseparowanie danych przetwarzanych w
imieniu  réznych administratoréw, ich
usuniecie lub zwrot wtasciwemu
administratorowi, oraz usuniecie wszelkich
kopii tych danych? Jakie to sg Srodki?

Korzystanie z ustug innego podmiotu przetwarzajgcego

14.

Czy PP korzysta z ustug innego podmiotu
przetwarzajgcego?

15.

W przypadku odpowiedzi pozytywnej na
pytanie nr 14 — czy PP posiada opracowang i
wdrozong procedure/zasady zapewniajgcg,
ze podpowierzenie przetwarzania danych
odbywa sie zawsze za uprzednig ogdlng lub
szczegoétowq zgodg administratora danych?

Lp.

Pytanie

Tak (spetnia)

Nie (nie
spetnia)

Uwagi
(sposab realizacji)

16.

W przypadku odpowiedzi pozytywnej na
pytanie nr 14 — «czy na okolicznosé
korzystania z ogdlnej zgody administratora
na skorzystanie z ustug innego podmiotu
przetwarzajgcego PP posiada opracowang i
wdrozong procedure/zasady zapewniajacy
poinformowanie administratora o
zamierzonych zmianach dotyczacych
dodania lub zastgpienia innych podmiotéw
przetwarzajgcych oraz zapewnienie
administratorowi mozliwosci  wyrazenia
sprzeciwu wobec takich zmian?

17.

W przypadku odpowiedzi pozytywnej na
pytanie nr 14 — czy PP posiada opracowang i
wdrozong procedure/zasady zapewniajgca,
ze na dalszy podmiot przetwarzajagcy w
drodze umowy zostajg natozone te same
obowigzki ochrony danych, jak w umowie
zawartej z administratorem danych?

Kodeksy postepowania i certyfikacje
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18. | Czy PP stosuje zatwierdzony kodeks
postepowania, o ktérym mowa w art. 40
Rozporzadzenia?

19. | Czy PP uzyskat certyfikacje, o ktérej mowa w
art. 42 Rozporzadzenia?

20. | Czy PP posiada certyfikat zgodnosci z norma

ISO / IEC 270017

(miejscowosc, data, czytelny podpis osoby upowaznionej do reprezentacji PP)

Wzér wykazu dalszych podmiotow przetwarzajacych

UWAGA WYJASNIAJACA:

Niniejszy zalacznik nalezy wypelni¢ w razie udzielenia szczegétowej zgody na korzystanie z ustug
dalszych podmiotéow przetwarzajacych.

Administrator zezwolit na korzystanie z ustug nastepujacych podwykonawcéw (dalszych podmiotow
przetwarzajacych):

1.  Imig¢inazwisko lub nazwa: ...
Adres: ...

Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow: ...
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Opis przetwarzania (w tym jasne okreslenie zakresu odpowiedzialnosci w przypadku upowaznienia
kilku dalszych podmiotow przetwarzajacych): ...
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