OPIS PRZEDMIOTU ZAMÓWIENIA

„Modernizacja infrastruktury sieciowej w sądach apelacji białostockiej”
I. Przedmiot zamówienia

1. Przedmiotem zamówienia jest dostawa przełączników sieciowych i akcesoriów do przełączników na potrzeby sądów apelacji białostockiej.

2. Zakres przedmiotu zamówienia został podzielony na 3 części. Zamawiający dopuszcza składanie ofert częściowych. Jeden Wykonawca może złożyć ofertę na jedną lub więcej części zamówienia:

	Numer części zamówienia
	Nazwa części i opis

	1
	Switch zarządzalny L2 48 porty i moduły stackujące
· Switch typ zarządzalny L2 48 portów - 46 szt.

· Zestaw do stackowania  - 46 szt.

	2
	Moduły stackujące
· Zestaw do stackowania zaprojektowany dla Cisco Catalyst 9200L - 26 szt.


	3
	Switch zarządzalny L2 8 portów 
· Switch typ zarządzalny L2 8 portów - 46 szt.



II. Wymagania minimalne oferowanego sprzętu

CZĘŚĆ 1
Przełącznik sieciowy zarządzalny rack L2 z PoE:

	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	1
	2
	3

	1. 
	Typ
	· Przełącznik sieciowy zarządzalny rack L2 Gigabit Ethernet z obsługą funkcjonalności PoE

· W ofercie wymagane jest podanie modelu, symbolu oraz producenta oraz podanie wszystkich licencji które będą dostarczone wraz z oferowanym urządzeniem celem spełnienia poniższych parametrów.

	2. 
	Parametry fizyczne
	· Wysokość urządzenia nie większa niż 1U
· Obudowa pozwalająca na instalację w szafie typu rack 19” – należy dostarczyć wszelkie niezbędne elementy umożliwiające montaż przełącznika w szafie rack 19”.

	3. 
	Porty
	· Minimum 48 portów 10/100/1000BaseT PoE / PoE+

· Minimum 4 dodatkowe porty uplink 10 Gigabit Ethernet SFP+ do podłączenia np. z urządzeniami warstwy dystrybucyjnej.

· Porty SFP+ muszą umożliwiać ich obsadzanie wkładkami: 1000Base-LX/LH, 10GBASE-LR, 10GBASE-SR oraz modułów CWDM – zależnie od potrzeb zamawiającego.

	4. 
	PoE
	· Wymagane jest, aby wszystkie porty dostępowe 10/100/1000 zapewniały zasilanie PoE nie mniej niż 15,4 W na port (zgodnie z 802.3af) oraz PoE+ nie mniej niż 30 W na port (zgodnie z 802.3at)

· Zasilacze urządzenia muszą być tak dobrane, aby zapewnić w sumie minimum 1440W dla urządzeń podłączonych do portów PoE/PoE+ oferowanego przełącznika

	5. 
	Łączenie w stos
	Możliwość łączenia w stos (zamawiający dopuszcza stackowanie po portach uplink pod warunkiem, że będą to porty dodatkowe w stosunku do wymaganych w pkt. 3) przełączników z zapewnieniem następujących funkcjonalności:

· Możliwość połączenia w stos co najmniej 8 urządzeń

· zarządzanie poprzez jeden adres IP, obsługa tworzenia połączeń cross-stack Link Aggregation (czyli dla portów należących do różnych jednostek w stosie) zgodnie z IEEE 802.3ad. 

· Przepustowość w ramach stosu min. 80 Gb/s

· 

	6. 
	Wydajność
	· Przepustowość zapewniająca wydajność linerate na wszystkich portach

· Prędkość przesyłania dla pakietów 64-bajtowych minimum 130 Mpps

	7. 
	Pamięć
	· Urządzenie musi posiadać min. 2 GB pamięci DRAM i min.   2 GB pamięci flash

	8. 
	Wielkość tablicy routingu
	· Min. 3000 tras IPv4

· Min. 1500 tras IPv6

	9. 
	Obsługa funkcjonalności, co najmniej
	· Przełącznik obsługuje sieci VLAN zgodnie z IEEE 802.1Q w ilości nie mniejszej niż 4000

· Wielkość tablicy MAC adresów co najmniej 16000 

· Obsługa ramek JUMBO o wielkości co najmniej 9000 bajtów
· serwer DHCP
· Zgodność ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)
· Obsługa protokołu NTP
· Obsługa ruchu multicast - IGMPv3 i MLDv1/2 Snooping

· Wsparcie dla protokołów związanych z zapewnieniem ciągłości pracy sieci:
· IEEE 802.1d Spanning Tree
· IEEE 802.1w Rapid Spanning Tree

· IEEE 802.1s Multi-Instance Spanning Tree.

· Przełącznik musi posiadać możliwość uruchomienia funkcjonalności serwera DHCP
· Obsługa agregacji portów zgodnie z LACP (IEEE 802.3ad)

· Przełącznik musi posiadać makra lub wzorce konfiguracji portów zawierające prekonfigurowane ustawienie rekomendowane przez producenta sprzętu zależnie od typu urządzenia dołączonego do portu (np. telefon IP)

· Obsługa protokołu Link Layer Discovery Protocol i LLDP-MED lub równoważnych (np. CDP)*
· Urządzenie musi mieć możliwość zarządzania poprzez interfejs CLI z poziomu portu konsoli oraz za pomocą standardowych protokołów (co najmniej SSH) 
· Urządzenie musi być wyposażone w port USB umożliwiający podłączenie zewnętrznego nośnika danych

· Przełącznik musi umożliwiać lokalną i zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego – mechanizmy SPAN, RSPAN
· Obsługa protokołów routingu:
· Routing statyczny dla IPv4 i IPv6

· Routing dynamiczny – RIP

· OSPF do min. 1000 tras (routes)
· routing multicastów PIM Stub do 1000 routes

	10. 
	Zarządzanie i konfiguracja
	· Zarządzanie poprzez interfejs CLI z poziomu portu konsoli

· Dedykowany port Ethernet do zarządzania out-of-band

· Możliwość konfiguracji za pomocą protokołu NETCONF (RFC 6241) i modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych według potrzeb danych do zewnętrznych systemów

· Port USB umożliwiający podłączenie zewnętrznego nośnika danych. Urządzenie ma możliwość uruchomienia z nośnika danych umieszczonego w porcie USB

· Plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją.
· Możliwość uzyskania dostępu do urządzenia przez SNMPv3, SSHv2, SSH,HTTP/HTTPS z wykorzystaniem IPv4 i IPv6

· obsługa syslog

· Możliwość uwierzytelnienia, autoryzacji prób logowania do urządzenia (dostęp administracyjny) z wykorzystaniem protokołów RADIUS i TACACS+ - AAA

	11. 
	Bezpieczeństwo
	Przełącznik musi obsługiwać następujące mechanizmy bezpieczeństwa:
· Obsługa list kontroli dostępu (ACL)

· Wiele poziomów dostępu administracyjnego poprzez konsolę

· Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN.

· Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania listy ACL

· Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla użytkowników bez suplikanta 802.1X

· Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC i portal web

· Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X 

· Wymagana jest wsparcie dla możliwości uwierzytelniania wielu użytkowników na jednym porcie oraz możliwość jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego za telefonem
· Obsługa funkcji Port Security, DHCP Snooping lub równoważne, Dynamic ARP Inspection lub równoważne, IP Source Guard lub równoważne*

· Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 FHS) – w tym minimum ochronę przed rozgłaszaniem fałszywych komunikatów Router Advertisement (RA Guard lub równoważne), ochronę przed dołączeniem nieuprawnionych serwerów DHCPv6 do sieci (DHCPv6 Guard lub równoważne) *

· VLAN dla obsługi usług głosowych (tzw. Voice VLAN) umożliwiającej odseparowanie ruchu danych i ruchu głosowego
· Możliwość próbkowania i eksportu statystyk ruchu do zewnętrznych kolektorów danych (mechanizmy typu sFlow, NetFlow, J-Flow lub równoważne) *

	12. 
	Zapewnienie jakości usług 
	Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem jakości usług w sieci:

· Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP

· Implementacja co najmniej ośmiu kolejek sprzętowych na każdym porcie dla obsługi ruchu o różnej klasie obsługi.

· Implementacja algorytmu Shaped Round Robin lub podobnego dla obsługi kolejek

· Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority)
· ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi z dokładnością do 8 Kbps (policing, rate limiting)
· kontrola sztormów dla ruchu broadcast/multicast/unicast

	13. 
	Zasilanie
	Przełącznik musi być wyposażony w dwa redundantne zasilacze 230V AC

Urządzenie musi być dostarczone z kompletem przewodów zasilających, umożliwiających podłączenie do gniazd typu E oraz typu C14. Do każdego zasilacza powinny być dostarczone dwa przewody, po jednym każdego z wymienionych typów po stronie źródła zasilania. Długość przewodów powinna wynosić minimum 1,5m.

	14. 
	Dodatkowe wymagania
	Wszystkie przełączniki muszą być tego samego producenta i modelu.

	15. 
	Zarządzanie
	UWAGA: Zamawiający obecnie posiada i wykorzystuje do zarządzania posiadanymi przełącznikami oprogramowanie Cisco Catalyst Center. 

Wymaga się zatem, by dostarczone w ramach niniejszego postępowania przełączniki współpracowały z wymienionym powyżej oprogramowaniem do zarządzania w poniższej płaszczyźnie funkcjonalności:

A) Wizualizacja topologii sieci

B) Czas pracy urządzenia oraz status wszystkich interfejsów urządzenia,

C) Monitoring dostępności i osiągalności poszczególnych urządzeń sieciowych (przełączników);

D) Inwentaryzacja urządzeń z podaniem nazwy producenta;

E) Zbieranie, analiza i korelacja danych telemetrycznych o działaniu urządzeń sieciowych (przełączników) z wykorzystaniem SNMP, Syslog lub NetFlow;

F) Generowanie automatycznych komunikatów o stwierdzonych nieprawidłowościach w pracy sieci w oparciu o skorelowane informacje zbierane przez system z urządzeń sieciowych (przełączników) wraz z sugestią przyczyny, sposobu rozwiązania problemu oraz dalszych kroków diagnostycznych;

G) Pełna lista wszystkich monitorowanych urządzeń sieciowych (przełączników) w całej sieci lub w danej domenie lub lokalizacji z podaniem modelu urządzenia, wersji systemu operacyjnego, adresu IP, indeksu jakości pracy, osiągalności, ilości zidentyfikowanych problemów, lokalizacji geograficznej. Możliwość eksportu danych w postaci pliku CSV;

H) Zarządzanie wersjami oprogramowania urządzeń sieciowych (przełączników) z możliwością wskazania wersji obowiązujących;

UWAGA: Dostarczenie oprogramowanie nie jest przedmiotem niniejszego postępowania przetargowego.

UWAGA: Należy zaznaczyć, które z funkcjonalności oprogramowania są dostępne dla przedmiotowego przełącznika sieciowego. Wymaga się, by oferowany przełącznik bezwzględnie współpracował ze wskazanym przez Zamawiającego oprogramowaniem zarządzającym w płaszczyźnie funkcjonalności wymienionej powyżej w lit.:

„A”, „B”, „C”, „D”

Dodatkowo punktowane:

Oferowany przełącznik będzie dodatkowo współpracował ze wskazanym przez Zamawiającego oprogramowaniem zarządzającym w płaszczyźnie funkcjonalności wymienionej powyżej w lit.: „E”,”F”,”G”,”H”

Jeśli do osiągnięcia powyższych funkcjonalności wymagane są licencje to należy je dostarczyć wraz z urządzeniem na okres 36 miesięcy
· 

	16. 
	Gwarancja
	· Urządzenie musi być objęte gwarancją na okres min 36 miesięcy z reżimem serwisowym 8x5xNBD

· czas reakcji serwisu – maksymalnie do końca następnego dnia roboczego

· usługi serwisowe świadczone w miejscu instalacji urządzenia oraz możliwość szybkiego zgłaszania usterek przez portal internetowy, telefon lub mail

· w przypadku awarii dyski twarde pozostają u Zamawiającego

· Zamawiający wymaga, by dostarczone urządzenia były fabrycznie nowe, wyprodukowane nie dawniej niż na 12 miesięcy przed ich dostarczeniem.

· Zamawiający musi mieć zapewnioną możliwość aktualizacji systemu operacyjnego (pobrania nowej wersji) poprzez stronę producenta przez okres nie krótszy niż udzielona na urządzenie gwarancja.

· Urządzenia muszą pochodzić z oficjalnego i autoryzowanego kanału sprzedaży producenta urządzenia. Zamawiający zastrzega sobie możliwość weryfikacji numerów seryjnych dostarczonego urządzenia u Producenta w celu sprawdzenia czy urządzenie pochodzi z legalnego kanału sprzedaży oraz czy jest u producenta zarejestrowane na Zamawiającego jako klienta końcowego.

· Oferowane urządzenia w dniu składania ofert nie mogą być przeznaczone przez producenta do wycofania z produkcji lub sprzedaży (End Of Life, End Of Sale). 

· Zamawiający wymaga, by serwis był świadczony bezpośrednio przez producenta urządzeń na podstawie kontraktów serwisowych Producenta, to jest by zapewniona była naprawa lub wymiana urządzeń lub ich części, na części oryginalne, zgodnie z metodyka i zaleceniami Producenta.
· Wykonawca gwarantuje, iż sprzęt dostarczony w ramach realizacji umowy pochodzi z legalnego źródła i nie jest częścią żadnego projektu oferowanego dla innych podmiotów. 

· Zamawiający nie dopuszcza składania ofert zawierających sprzęt poserwisowy lub refabrykowany.


Zestaw do stackowania tego samego producenta co oferowany przełącznik

	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	1
	2
	3

	1. 
	Model
	· W ofercie wymagane jest podanie pełnej nazwy modelu oraz producenta oferowanego urządzenia.

	2. 
	Rodzaj urządzenia
	· Moduł łączenia kaskadowego sieci

	3. 
	Przepustowość
	· 80 Gbps

	4. 
	Zaprojektowany dla
	· Dostarczanego urządzenia

	5. 
	Zawartość
	· 2 x moduł

· 1 x kabel łączący kaskadowo

	6. 
	Gwarancja
	· 36 miesięcy

	7. 
	Stan
	· Zamawiający wymaga, by dostarczone urządzenia były fabrycznie nowe

	8. 
	· Wymagania szczegółowe
	· Urządzenia muszą pochodzić z oficjalnego i autoryzowanego kanału sprzedaży producenta urządzenia. Zamawiający zastrzega sobie możliwość weryfikacji numerów seryjnych dostarczonego urządzenia u Producenta w celu sprawdzenia czy urządzenie pochodzi z legalnego kanału sprzedaży i czy jest u producenta zarejestrowane na Zamawiającego jako klienta końcowego


CZĘŚĆ 2

UWAGA: Poniższe akcesoria dedykowane są do posiadanych przez Zamawiającego i jednostki sądownictwa urządzeń Cisco Catalyst C9200L. Urządzenia są na gwarancji. Zamawiający wymaga dostarczenia akcesorii tego samego Producenta co posiadane przełączniki. Akcesoria muszą być nowe, oryginalne, nie odnawiane oraz nie mogą w żadnym stopniu naruszać posiadanej przez Zamawiającego gwarancji na przełączniki. Zamawiający wymaga oświadczenia Producenta lub autoryzowanego dystrybutora Producenta przełącznika i akcesoriów potwierdzającego powyższe wymagania.

Zestaw do stackowania zaprojektowany dla Cisco Catalyst 9200L
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	1
	2
	3

	1. 
	Model
	· W ofercie wymagane jest podanie pełnej nazwy modelu oraz producenta oferowanego urządzenia.
· 

	2. 
	Rodzaj urządzenia
	· Moduł łączenia kaskadowego sieci

	3. 
	Przepustowość
	· 80 Gbps

	4. 
	Zaprojektowany dla
	· Cisco Catalyst 9200L

	5. 
	Zawartość
	· 2 x moduł

· 1 x kabel łączący kaskadowo min 0,5 metra

	6. 
	Gwarancja
	· 36 miesięcy

	7. 
	Stan
	· Zamawiający wymaga, by dostarczone urządzenia były fabrycznie nowe

	8. 
	Wymagania szczegółowe
	· Urządzenia muszą pochodzić z oficjalnego i autoryzowanego kanału sprzedaży producenta urządzenia. Zamawiający zastrzega sobie możliwość weryfikacji numerów seryjnych dostarczonego urządzenia u Producenta w celu sprawdzenia czy urządzenie pochodzi z legalnego kanału sprzedaży oraz czy jest u producenta zarejestrowane na Zamawiającego jako klienta końcowego.


CZĘŚĆ 3

Przełącznik sieciowy zarządzalny rack L2 z PoE:

	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	1
	2
	3

	1. 
	Typ
	· Przełącznik sieciowy zarządzalny rack L2 Gigabit Ethernet z obsługą funkcjonalności PoE

W ofercie wymagane jest podanie modelu, symbolu oraz producenta oraz podanie wszystkich licencji które będą dostarczone wraz z oferowanym urządzeniem celem spełnienia poniższych parametrów.

	2. 
	Parametry fizyczne
	· Wysokość urządzenia nie większa niż 1U
· Obudowa pozwalająca na instalację w szafie typu rack 19” –należy dostarczyć wszelkie niezbędne elementy umożliwiające montaż przełącznika w szafie rack 19”

	3. 
	Porty
	· Minimum 8 podstawowych portów 10/100/1000BaseT PoE / PoE+

· Minimum 2 porty 1000BaseT 

· Minimum 2 dodatkowe porty uplink 10 Gigabit Ethernet SFP+ do podłączenia np. z urządzeniami warstwy dystrybucyjnej.

· Porty SFP+ muszą umożliwiać ich obsadzanie wkładkami: 1000Base-LX/LH, 10GBASE-LR, 10GBASE-SR oraz modułów CWDM – zależnie od potrzeb zamawiającego.

	4. 
	PoE
	· Wymagane jest, aby wszystkie porty dostępowe 10/100/1000 zapewniały zasilanie PoE nie mniej niż 15,4 W na port (zgodnie z 802.3af) oraz PoE+ nie mniej niż 30 W na port (zgodnie z 802.3at)

· Wewnętrzny wbudowany zasilacz urządzenia musi być tak dobrany, aby zapewnić w sumie minimum 240W dla urządzeń podłączonych do portów PoE/PoE+ oferowanego przełącznika

	5. 
	Wydajność
	· Przepustowość zapewniająca wydajność linerate na wszystkich portach

· Prędkość przesyłania dla pakietów 64-bajtowych minimum 44 Mpps

	6. 
	Pamięć
	· Urządzenie musi posiadać min. 4 GB pamięci DRAM i min.   8 GB pamięci flash

	7. 
	Wielkość tablicy routingu
	· Min. 4000 tras IPv4

· Min. 2000 tras IPv6

	8. 
	Obsługa funkcjonalności, co najmniej
	· Przełącznik obsługuje sieci VLAN zgodnie z IEEE 802.1Q w ilości nie mniejszej niż 4000

· Wielkość tablicy MAC adresów co najmniej 32000

· Obsługa ramek JUMBO o wielkości co najmniej 9000 bajtów
· serwer DHCP
· Zgodność ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)
· Obsługa protokołu NTP
· Obsługa ruchu multicast - IGMPv3 i MLDv1/2 Snooping

· Wsparcie dla protokołów związanych z zapewnieniem ciągłości pracy sieci:
· IEEE 802.1d Spanning Tree
· IEEE 802.1w Rapid Spanning Tree

· IEEE 802.1s Multi-Instance Spanning Tree.

· Przełącznik musi posiadać możliwość uruchomienia funkcjonalności serwera DHCP
· Obsługa agregacji portów zgodnie z LACP (IEEE 802.3ad)

· Przełącznik musi posiadać makra lub wzorce konfiguracji portów zawierające prekonfigurowane ustawienie rekomendowane przez producenta sprzętu zależnie od typu urządzenia dołączonego do portu (np. telefon IP)

· Obsługa protokołu Link Layer Discovery Protocol i LLDP-MED lub równoważnych (np. CDP)*
· Urządzenie musi mieć możliwość zarządzania poprzez interfejs CLI z poziomu portu konsoli oraz za pomocą standardowych protokołów (co najmniej SSH) 
· Urządzenie musi być wyposażone w port USB umożliwiający podłączenie zewnętrznego nośnika danych

· Urządzenie musi być wyposażone w port SD Memory Card umożliwiający podłączenie zewnętrznej kart pamięci

· Przełącznik musi umożliwiać lokalną i zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego – mechanizmy SPAN, RSPAN
· Obsługa protokołów routingu:
· Routing statyczny dla IPv4 i IPv6

· Routing dynamiczny – RIP

· OSPF do min. 1000 tras (routes)
· routing multicastów PIM Stub do 1000 routes

	9. 
	Zarządzanie i konfiguracja
	· Zarządzanie poprzez interfejs CLI z poziomu portu konsoli (micro-usb)

· Możliwość konfiguracji za pomocą protokołu NETCONF (RFC 6241) i modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych według potrzeb danych do zewnętrznych systemów

· Port USB umożliwiający podłączenie zewnętrznego nośnika danych. Urządzenie ma możliwość uruchomienia z nośnika danych umieszczonego w porcie USB

· Plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją.
· Możliwość uzyskania dostępu do urządzenia przez SNMPv3, SSHv2, SSH,HTTP/HTTPS z wykorzystaniem IPv4 i IPv6

· obsługa syslog

· Możliwość uwierzytelnienia, autoryzacji prób logowania do urządzenia (dostęp administracyjny) z wykorzystaniem protokołów RADIUS i TACACS+ - AAA

	10. 
	Bezpieczeństwo
	Przełącznik musi obsługiwać następujące mechanizmy bezpieczeństwa:
· Obsługa list kontroli dostępu (ACL)

· Wiele poziomów dostępu administracyjnego poprzez konsolę

· Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN.

· Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania listy ACL

· Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla użytkowników bez suplikanta 802.1X

· Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC i portal web

· Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X 

· Wymagana jest wsparcie dla możliwości uwierzytelniania wielu użytkowników na jednym porcie oraz możliwość jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego za telefonem
· Obsługa funkcji Port Security, DHCP Snooping lub równoważne, Dynamic ARP Inspection lub równoważne, IP Source Guard lub równoważne*

· Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 FHS) – w tym minimum ochronę przed rozgłaszaniem fałszywych komunikatów Router Advertisement (RA Guard lub równoważne), ochronę przed dołączeniem nieuprawnionych serwerów DHCPv6 do sieci (DHCPv6 Guard lub równoważne) *

· VLAN dla obsługi usług głosowych (tzw. Voice VLAN) umożliwiającej odseparowanie ruchu danych i ruchu głosowego
· Możliwość próbkowania i eksportu statystyk ruchu do zewnętrznych kolektorów danych (mechanizmy typu sFlow, NetFlow, J-Flow lub równoważne) *

	11. 
	Zapewnienie jakości usług 
	Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem jakości usług w sieci:

· Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP

· Implementacja co najmniej ośmiu kolejek sprzętowych na każdym porcie dla obsługi ruchu o różnej klasie obsługi.

· Implementacja algorytmu Shaped Round Robin lub podobnego dla obsługi kolejek

· Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority)
· ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi z dokładnością do 8 Kbps (policing, rate limiting)
· kontrola sztormów dla ruchu broadcast/multicast/unicast

	12. 
	Zasilanie
	Przełącznik musi być wyposażony w wbudowany zasilacz 230V AC

· Urządzenie musi być dostarczone z kompletem przewodów zasilających, umożliwiających podłączenie do gniazd typu E oraz typu C14. Długość przewodów powinna wynosić minimum 1,5m.

	13. 
	Dodatkowe wymagania
	· Wszystkie przełączniki muszą być tego samego producenta i modelu.

	14. 
	Zarządzanie
	UWAGA: Zamawiający obecnie posiada i wykorzystuje do zarządzania posiadanymi przełącznikami oprogramowanie Cisco Catalyst Center. 

Wymaga się zatem, by dostarczone w ramach niniejszego postępowania przełączniki współpracowały z wymienionym powyżej oprogramowaniem do zarządzania w poniższej płaszczyźnie funkcjonalności:

I) Wizualizacja topologii sieci

J) Czas pracy urządzenia oraz status wszystkich interfejsów urządzenia,

K) Monitoring dostępności i osiągalności poszczególnych urządzeń sieciowych (przełączników);

L) Inwentaryzacja urządzeń z podaniem nazwy producenta;

M) Zbieranie, analiza i korelacja danych telemetrycznych o działaniu urządzeń sieciowych (przełączników) z wykorzystaniem SNMP, Syslog lub NetFlow;

N) Generowanie automatycznych komunikatów o stwierdzonych nieprawidłowościach w pracy sieci w oparciu o skorelowane informacje zbierane przez system z urządzeń sieciowych (przełączników) wraz z sugestią przyczyny, sposobu rozwiązania problemu oraz dalszych kroków diagnostycznych;

O) Pełna lista wszystkich monitorowanych urządzeń sieciowych (przełączników) w całej sieci lub w danej domenie lub lokalizacji z podaniem modelu urządzenia, wersji systemu operacyjnego, adresu IP, indeksu jakości pracy, osiągalności, ilości zidentyfikowanych problemów, lokalizacji geograficznej. Możliwość eksportu danych w postaci pliku CSV;

P) Zarządzanie wersjami oprogramowania urządzeń sieciowych (przełączników) z możliwością wskazania wersji obowiązujących;

UWAGA: Dostarczenie oprogramowanie nie jest przedmiotem niniejszego postępowania przetargowego.

UWAGA: Należy zaznaczyć, które z funkcjonalności oprogramowania są dostępne dla przedmiotowego przełącznika sieciowego. Wymaga się, by oferowany przełącznik bezwzględnie współpracował ze wskazanym przez Zamawiającego oprogramowaniem zarządzającym w płaszczyźnie funkcjonalności wymienionej powyżej w lit.: „A”, „B”, „C”, „D”

Dodatkowo punktowane:

Oferowany przełącznik będzie dodatkowo współpracował ze wskazanym przez Zamawiającego oprogramowaniem zarządzającym w płaszczyźnie funkcjonalności wymienionej powyżej w lit.: „E”,”F”,”G”,”H”

Jeśli do osiągnięcia powyższych funkcjonalności wymagane są licencje to należy je dostarczyć wraz z urządzeniem na okres 36 miesięcy

	15. 
	Gwarancja
	· Urządzenie musi być objęte gwarancją na okres min 36 miesięcy z reżimem serwisowym 8x5xNBD

· czas reakcji serwisu – maksymalnie do końca następnego dnia roboczego

· usługi serwisowe świadczone w miejscu instalacji urządzenia oraz możliwość szybkiego zgłaszania usterek przez portal internetowy, telefon lub mail

· w przypadku awarii dyski twarde pozostają u Zamawiającego

· Zamawiający wymaga, by dostarczone urządzenia były fabrycznie nowe, wyprodukowane nie dawniej niż na 12 miesięcy przed ich dostarczeniem.

· Zamawiający musi mieć zapewnioną możliwość aktualizacji systemu operacyjnego (pobrania nowej wersji) poprzez stronę producenta przez okres nie krótszy niż udzielona na urządzenie gwarancja.

· Urządzenia muszą pochodzić z oficjalnego i autoryzowanego kanału sprzedaży producenta urządzenia. Zamawiający zastrzega sobie możliwość weryfikacji numerów seryjnych dostarczonego urządzenia u Producenta w celu sprawdzenia czy urządzenie pochodzi z legalnego kanału sprzedaży oraz czy jest u producenta zarejestrowane na Zamawiającego jako klienta końcowego.

· Oferowane urządzenia w dniu składania ofert nie mogą być przeznaczone przez producenta do wycofania z produkcji lub sprzedaży (End Of Life, End Of Sale). 

· Zamawiający wymaga, by serwis był świadczony bezpośrednio przez producenta urządzeń na podstawie kontraktów serwisowych Producenta, to jest by zapewniona była naprawa lub wymiana urządzeń lub ich części, na części oryginalne, zgodnie z metodyka i zaleceniami Producenta.
· Wykonawca gwarantuje, iż sprzęt dostarczony w ramach realizacji umowy pochodzi z legalnego źródła i nie jest częścią żadnego projektu oferowanego dla innych podmiotów. 

· Zamawiający nie dopuszcza składania ofert zawierających sprzęt poserwisowy lub refabrykowany.


III. WYKAZ LOKALIZACJI

Sąd Apelacyjny w Białymstoku, ul. Mickiewicza 5, 15-213 Białystok

Sąd Apelacyjny w Białymstoku, ul. Mickiewicza 5, 15-213 Białystok
telefon: 85 743 07 27; email: boi@bialystok.sa.gov.pl


