OPIS PRZEDMIOTU ZAMÓWIENIA

„Dostawy serwerów i przełączników sieciowych na potrzeby

Sądu Apelacyjnego w Białymstoku”

I. Przedmiot zamówienia

1. Przedmiotem zamówienia jest dostawa serwerów i przełączników sieciowych na potrzeby Sądu Apelacyjnego w Białymstoku.

2. W zakres przedmiotu zamówienia wchodzą:

1) Serwery wirtualizacyjne – 6 szt. wraz z gwarancją producenta przez okres minimum 60 miesięcy;

2) Przełączniki sieciowe – 2 szt. wraz z gwarancją producenta przez okres minimum 60 miesięcy;

II. Wymagania minimalne oferowanego sprzętu

Część I – Serwery wirtualizacyjne:
a) Dostawa nowych serwerów wirtualizacyjnych
	Lp.
	Opis 


	Wymagania podstawowe

	1
	2
	3

	1
	Typ
	Serwer przeznaczony do montażu w szafie „rack” 19”. Maksymalna wysokość 1U. Dostarczony z elementami umożliwiającymi montaż w szafie Rack. Klatka dyskowa umożliwiająca zamontowanie minimum 10 dysków „hot-plug” 2,5”, wentylatory redundantne „hot-plug”, znajdująca/-y się na froncie obudowy panel LCD lub sygnalizacja diodami LED, umożliwiająca/-y wyświetlanie informacji o stanie: temperatury, pamięci RAM, dysków, slotów PCIe, wbudowany czujnik otwarcia obudowy współpracujący z kartą zarządzającą.

	2
	CPU
	Dwa procesory nie mniej niż 24-rdzeniowe z rodziny x86, 64 bitowy, umożliwiający osiągnięcie przez serwer wyniku w teście SPEC CPU2017 Floating Point Speed Results na poziomie min. 190 pkt (dla konfiguracji dwuprocesorowej). Wynik musi być opublikowany w kolumnie „Baseline”. Testy dla oferowanego modelu serwera (lub modelu serwera, na którym oferowane urządzenie bazuje) w oferowanej konfiguracji (serwer/procesory) muszą być opublikowane i ogólnie dostępne na stronie https://www.spec.org/cgi-bin/osgresults?conf=cfp2017.

	3
	Pamięć RAM
	Zainstalowane 512 GB DDR4.
Płyta główna powinna obsługiwać do 3 TB pamięci RAM.
Na płycie głównej powinno znajdować się minimum 24 sloty przeznaczone dla pamięci z czego minimum 20 slotów powinno pozostać wolnych.

	4
	Płyta główna
	Przystosowana do pracy ciągłej, dedykowana do pracy w serwerach 2 procesorowych, oznaczona znakiem firmowym (logo) producenta rozwiązania.

Minimum 3 sloty PCIe (w tym minimum dwa x16) czwartej generacji (umożliwiających instalację kart Ethernet i FC). 

Zainstalowane dwa dyski M.2 SATA dla hypervisora wirtualizacyjnego o pojemności min. 480GB każdy z możliwością konfiguracji RAID 1, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.



	5
	Dyski pojemnościowe
	Zainstalowane minimum 8 dysków SSD SAS typu HotPlug o łącznej minimalnej pojemności 15,36 TB. Dyski muszą być wspierane przez producenta rozwiązania SDS w kategorii dysków przeznaczonych pod zastosowania Capacity.

	6
	Cache
	Zainstalowany minimum 2 dyski 800GB SSD SAS typu HotPlug, Dysk musi być wspierany przez producenta rozwiązania SDS w kategorii dysków przeznaczonych pod zastosowania Cache. Dopuszcza się zastąpienie dysku cache dodatkową pamięcią RAM w ilości minimum 64GB na każdy węzeł klastra.

	7
	Karty sieciowe
	Minimum 2 porty typu 25 Gigabit Ethernet SFP28

	8
	Zasilanie
	2 redundantne zasilacze „hot-plug” o minimalnej mocy 1100W

	9
	Wyposażenie
	Dokumentacja użytkownika, kpl. kabli połączeniowych, kpl. kabli zasilających, ramię umożliwiające swobodne wysuwanie serwera z szafy bez potrzeby odłączania kabli

	10
	Zarządzanie
	Karta zarządzająca niezależna od zainstalowanego na serwerze systemu operacyjnego, posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:

- zdalny dostęp do graficznego interfejsu Web karty zarządzającej;

- zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);

- szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;

- możliwość podmontowania zdalnych wirtualnych napędów;

- wirtualną konsolę z dostępem do myszy, klawiatury;

- wsparcie dla IPv6;

- wsparcie: SNMP; IPMI2.0, SSH;

- możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer; dane historyczne za minimum 5 dni; wstecz

- możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer;

- integracja z Active Directory;

- możliwość obsługi przez dwóch administratorów jednocześnie;

- wsparcie dla dynamic DNS;

- wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej.

- możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera

- monitorowanie zużycia dysków SSD

- możliwość zarządzania do 50 serwerów bezpośrednio z konsoli karty zarządzającej pojedynczego serwera

Dodatkowe oprogramowanie umożliwiające zarządzanie poprzez sieć, spełniające minimalne wymagania:

- wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych;

- możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta;

- wsparcie dla protokołów – SNMP, IPMI, Linux SSH;

-- możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram;

- szczegółowy opis wykrytych systemów oraz ich komponentów;

- możliwość eksportu raportu do CSV, HTML, XLS;

- grupowanie urządzeń w oparciu o kryteria użytkownika;

- tworzenie automatycznie grup urządzeń w opraciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji

- możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach;

- szybki podgląd stanu środowiska;

- podsumowanie stanu dla każdego urządzenia;

- szczegółowy status urządzenia/elementu/komponentu;

- generowanie alertów przy zmianie stanu urządzenia;

- filtry raportów umożliwiające podgląd najważniejszych zdarzeń;

- integracja z service desk producenta dostarczonej platformy sprzętowej;

- możliwość przejęcia zdalnego pulpitu;

- możliwość podmontowania wirtualnego napędu;

- kreator umożliwiający dostosowanie akcji dla wybranych alertów;

- możliwość importu plików MIB;

- przesyłanie alertów „as-is” do innych konsol firm trzecich;

- aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania);

- możliwość instalacji sterowników i oprogramowania wewnętrznego bez potrzeby instalacji agenta;

- możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów;

- moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjny sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCIe i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych, występujących aletrów, MAC adresów kart sieciowych, stanie poszczególnych komponentów serwera

	11
	Rozbudowa
	Wymaga się możliwości rozbudowy przestrzeni użytecznej całego klastra po rozbudowie o oferowane węzły wyłącznie w oparciu o zasoby Flash (tzw. All Flash).

	12
	Licencje i wsparcie techniczne
	Wszystkie licencje dla rozwiązania są zapewnione tak aby obejmować całkowitą wymaganą dla danego ukompletowania funkcjonalność rozwiązania. 

Wszystkie oferowane licencje powinny być bezterminowe i dostarczone na wszystkie węzły klastra wraz z 5-letnim wsparciem, świadczonym przez producenta rozwiązania na pierwszym i drugim poziomie w języku polskim. Oferowane wsparcie powinno umożliwiać zgłaszanie problemów 7 dni w tygodniu przez 24h na dobę. Czas reakcji w następnym dniu roboczym. 

Producent rozwiązania musi udostępniać aktualizacje, do wszystkich opisanych komponentów i muszą być one dostępne bezpłatnie podczas całego okresu wsparcia.

Serwer musi być wyprodukowany zgodnie z normą  ISO-9001:2008 oraz ISO-14001. Serwer musi posiadać deklaracja CE.

	13
	Gwarancja
	Gwarancja minimum 5 lat.



	14
	Funkcjonalność
	Klaster systemu wirtualizacji typu HCI (Hyperconverged Infrastructure) pod rozwiązanie do wirtualizacji maszyn wirtualnych. Wymaga się dostarczenia nowych węzłów do istniejącego klastra zbudowanego z 12 węzłów VxRAIL E560F w taki sposób, aby po rozbudowie całe rozwiązanie stanowiło pojedynczy klaster, implementujący na potrzeby środowiska zwirtualizowanego jedną współdzieloną pamięć masową (datastore) wyłącznie w oparciu o urządzenia Flash (tzw All Flash). 

Wymaga się dostarczenia co najmniej sześciu węzłów dla rozbudowy istniejącego klastra.

Oferowane urządzenia muszą być urządzeniami typu appliance, czyli zintegrowanymi przez producenta elementami sprzętu i oprogramowania, zwane dalej „rozwiązaniem”.

Rozwiązanie zapewnia architekturę klastrową z możliwością obsługi minimum 64 węzłów pamięci masowej w pojedynczym klastrze lub federacji. 

Rozwiązanie oparte jest o węzły serwerowe x86 integrujące procesory, pamięć operacyjną i pamięć masową opartą o dyski SSD, przy czym każdy z serwerów wyprowadza co najmniej dwa interfejsy 25 Gigabit Ethernet dla łączności w klastrze.

Każdy serwer fizyczny powinien dostarczać zarówno moc obliczeniową do istniejącego klastra (CPU i RAM) jak również przestrzeń dyskową, na podstawie których oferowane rozwiązanie zbuduje pamięć masową typu Software Defined Storage(SDS) oraz moc obliczeniową dla potrzeb wirtualizatora. Zamawiający wymaga, aby rozwiązanie SDS było konfigurowalne z poziomu konsoli VMware vCenter posiadanej przez Użytkownika. Rozwiązanie zapewnia implementację wspólnego zasobu pamięci masowej (datastore) w oparciu o cały klaster po jego rozbudowie, dostępnego w taki sam sposób dla każdego węzła wchodzącego w skład klastra 

Rozwiązanie ma zapewniać ciągłość i funkcjonalność działania w przypadku jednoczesnej awarii dwóch węzłów klastra przy nadmiarowości pojemności (dyski pojemnościowe serwerów klastra) maksymalnie 50%. W przypadku braku takiej funkcjonalności wymaga się dostarczenia dwukrotnie większej pojemności na dyskach pojemnościowych klastra.

Rozwiązanie jest skalowalne (scale-out) czyli rozbudowa jest zapewniona poprzez bezprzerwowe dołożenie kolejnego węzła do klastra. 

Rozwiązanie musi zapewniać wysoką dostępność oraz odporność na awarie usług uruchomionych na serwerach z zainstalowanym oprogramowaniem do udostępniana przestrzeni dyskowej. Wysoka dostępność musi być realizowana w oparciu o wbudowane mechanizmy i nie dopuszcza się stosowania produktów firm trzecich lub dedykowanych komponentów sprzętowych, aby zapewnić ciągłość działania w przypadku awarii komponentów takich jak: serwer fizyczny i jego komponenty takie jak: cache, dysk pojemnościowy.

Rozwiązanie posiada możliwość kontrolowanego wyłączania pojedynczego węzła z klastra poprzez przełączanie go w tryb utrzymaniowy (maintenance) w sposób niewymagający przestoju i przerwy w dostępie do działających usług wirtualnych

Rozwiązanie integruje się z infrastrukturą wirtualizacyjną posiadaną przez Użytkownika, tj. VMware vCenter oraz VMware vSphere.

Musi być możliwość zarządzania nowymi węzłami klastra w taki sam sposób jak węzłami już posiadanymi poprzez posiadany przez Zamawiającego portal do zarządzania i monitorowania zintegrowany z centralną konsolą zarządzającą platformą wirtualizacyjną opartą o VMware vCenter i VMware vSphere. Zarządzanie w szczególności musi umożliwiać:

a.Raportowanie i monitorowanie węzłów pamięci masowej oraz ich zasobów dyskowych 

b.Zarządzanie pamięcią masową rozwiązania

c.Monitorowanie i wizualizowanie wydajności rozwiązania, w tym parametrów: ilość operacji / sekundę, opóźnienie pamięci masowej, przepustowość 

d.Uruchamianie i zatrzymywanie maszyn wirtualnych VM oraz tworzenie ich klonów oraz kopii migawkowych 

e.Konfigurowanie replikacji danych między różnymi ośrodkami 

f.Dziennik czynności, zdarzeń i alarmów 

g.Aktualizację oprogramowania pamięci masowej oraz innych komponentów

Rozwiązanie posiada możliwość zarządzania i monitorowania z poziomu konsoli centralnego zarządzania Oprogramowania Systemu Wirtualizacji VMware vCenter posiadanego przez Użytkownika. 

Rozwiązanie posiada możliwość weryfikacji i diagnozowania działania poprzez dedykowany interfejs linii komend (CLI)

Rozwiązanie zapewnia zwiększenie wydajności operacji wejścia/wyjścia za pomocą architektury Cache implementowanej na pojedynczych węzłach klastra.

Rozwiązanie posiada możliwość rozszerzenia funkcjonalności o szyfrowanie zapisywanych na dyskach danych bez konieczności rozbudowy sprzętowej.

Rozwiązanie zapewnia deduplikację i kompresję danych maszyn wirtualnych. 

Rozwiązanie nie może wymagać instalacji dodatkowych komponentów i maszyn wirtualnych na serwerach wykorzystywanych do udostępniania przestrzeni dyskowych i musi posiadać integrację z Oprogramowaniem Systemu Wirtualizacji VMware vSphere posiadanym przez Użytkownika na poziomie jądra. W przypadku braku tej funkcjonalności, należy zwiększyć ukompletowanie klastra systemu wirtualizacji typu HCI. Dla każdego węzła klastra, pamięć RAM i wydajność SPECspeed2017_fp_base muszą być większe o minimum 40%.

Architektura rozwiązania umożliwia maszynom wirtualnym na korzystanie również z innych, znajdujących się poza klasterem zasobów pamięci masowej udostępnianych poprzez FC, iSCSCI, NFS.

Rozwiązanie posiada wbudowany mechanizm dedykowanej asynchronicznej replikacji danych między dwoma ośrodkami przetwarzania danych (OPD) dla wybranych maszyn wirtualnych (VM) z możliwością ich odtwarzania po awarii (disaster recovery) 

Rozwiązanie posiada możliwość rozbudowy do obsługi funkcjonalności rozciągnięcia pojedynczego klastra na 2 odległe o 100km ośrodki przetwarzania danych (OPD) z synchroniczną replikacją danych i obsługą środowiska w trybie aktywne-aktywne między OPD (maszyny wirtualne VM aktywne w obu lokalizacjach) przy czym musi być zachowania spójność systemu w przypadku zerwania połączenia między OPD (split-brain) oraz możliwość automatycznego przełączenia do ośrodka zapasowego w przypadku awarii.

Możliwość aktualizacji firmware i oprogramowania systemowego dla wszystkich węzłów klastra po jego rozbudowie o oferowane węzły oraz wszystkich warstw, tj. infrastruktury sprzętowej, infrastruktury wirtualizacyjnej oraz oprogramowania pamięci masowej z poziomu posiadanego przez Zamawiającego systemu zarządzania rozwiązaniem VMware vCenter 

Możliwość uruchomienia automatycznego informowania centrum wsparcia technicznego producenta rozwiązania o błędach i usterkach 

Możliwość monitorowania klastra poprzez interfejs REST API.

	
	
	Wymagane jest regularne (przez cały czas trwania wykupionego wsparcia serwisowego) dostarczanie przez producenta rozwiązania pełnego zestawu aktualizacji jako kompletu poprawek do wszystkich jego komponentów: oprogramowania wirtualizacyjnego serwerów, oprogramowania do zarządzania pamięcią masową Software Defined Storage, oprogramowania do zarządzania systemem wirtualizacji, jak i serwerów stanowiących węzły klastra (BIOS, procesor serwisowy, firmware kart storage, firmware kart sieciowych, firmware dysków, sterowniki do dysków). Poprawki te muszą być każdorazowo przetestowane przez producenta rozwiązania dla środowiska zgodnego z oferowanym rozwiązaniem.

	
	
	Uszkodzone dyski pozostają u Zamawiającego .


b) Oprogramowanie systemu wirtualizacji 
Wymagane jest dostarczenie licencji oprogramowania wirtualizującego na wszystkie siedem węzłów klastra o następujących funkcjonalnościach:

1. Warstwa wirtualizacji powinna być rozwiązaniem systemowym tzn. powinna być zainstalowana bezpośrednio na sprzęcie fizycznym. 

2. Rozwiązanie powinno zapewnić możliwość obsługi wielu instancji systemów operacyjnych na jednym serwerze fizycznym i powinno się charakteryzować maksymalnym możliwym stopniem konsolidacji sprzętowej. 

3. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych z możliwością dostępu do min 6TB pamięci operacyjnej. 

4. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych do 128 procesorów wirtualnych każda z krokiem co jeden

5. Rozwiązanie powinno umożliwiać łatwą i szybką rozbudowę infrastruktury o nowe usługi bez spadku wydajności i dostępności pozostałych wybranych usług. 

6. Rozwiązanie powinno w możliwie największym stopniu być niezależne od producenta platformy sprzętowej. 

7. Rozwiązanie powinno być niezależne od wspieranych systemów operacyjnych i wspierać, co najmniej następujące systemy operacyjne: 

a. Windows Server 2012 R2, 

b. Windows Server 2016 

c. Windows Server 2019, 

d. RHEL w wersjach 5.x do 8.x, 

e. Debian w wersjach 6x –9.x, 

f. CentOS w wersjach 5.x –8.x, 

g. Oracle Linux w wersjach 4.9 –8.x, 

h. FreeBSD w wersjach 7.x –11.x, 

8. Rozwiązanie powinno posiadać centralną konsolę graficzną do zarządzania maszynami wirtualnymi i usługami. 

9. Rozwiązanie powinno zapewnić możliwość monitorowania wykorzystania zasobów fizycznych infrastruktury wirtualnej. 

10. Oprogramowanie do wirtualizacji powinno zapewnić możliwość wykonywania kopii migawkowych instancji systemów operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy. 

11. Oprogramowanie do wirtualizacji powinno zapewnić możliwość klonowania systemów operacyjnych wraz z ich pełną konfiguracją i danymi. 

12. Oprogramowanie zarządzające musi posiadać możliwość przydzielania i konfiguracji uprawnień z możliwością integracji z usługami katalogowymi Microsoft Active Directory. 

13. Rozwiązanie musi umożliwiać udostępnienie maszynie wirtualnej większej ilości zasobów dyskowych aniżeli fizycznie zarezerwowane. 

14. Rozwiązanie powinno mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy pomiędzy serwerami fizycznymi. 

15. Powinna zostać zapewniona odpowiednia redundancja i nadmiarowość zasobów tak by w przypadku awarii np. serwera fizycznego usługi na nim świadczone zostały przełączone na inne serwery infrastruktury.

16. Rozwiązanie powinno umożliwiać łatwe i szybkie ponowne uruchomienie systemów/usług w przypadku awarii poszczególnych elementów infrastruktury. 

17. Rozwiązanie powinno zapewniać mechanizm bezpiecznego, bezprzerwowego i automatycznego uaktualniania warstwy wirtualizacyjnej tak, aby zminimalizować ryzyko awarii systemu na skutek wprowadzenia zamiany 

18. Rozwiązanie musi zapewniać możliwość dodawania zasobów w czasie pracy maszyny wirtualnej, w szczególności w zakresie ilości procesorów, pamięci operacyjnej i przestrzeni dyskowej

c)  Oprogramowanie do zarządzania systemem wirtualizacji 

1. Rozwiązanie powinno posiadać centralną konsolę graficzną do zarządzania maszynami wirtualnymi i do konfigurowania innych funkcjonalności. Centralna konsola graficzna powinna mieć możliwość działania jako virtual appliance.

2. Konsola graficzna musi być dostępna (za pomocą przeglądarek, minimum IE i Firefox) 

3. Dostęp przez przeglądarkę do konsoli graficznej musi być skalowalny tj. powinien umożliwiać rozdzielenie komponentów na wiele instancji w przypadku zapotrzebowania na dużą liczbę jednoczesnych dostępów administracyjnych do środowiska 

4. Rozwiązanie musi zapewniać możliwość centralnego gromadzenia i analizy wszystkich logów z urządzeń fizycznych wykorzystujących technologię ‘Syslog” 

5. Rozwiązanie musi integrować się z oprogramowaniem do monitorowania i zarządzania platformą wirtualizacyjną w ten sposób, że z poziomu konsoli użytkownika oprogramowania do monitorowania i zarządzania platformą wirtualizacyjną musi istnieć możliwość uzyskania natychmiastowego dostępu do logów konkretnego urządzenia fizycznego 

6. Rozwiązanie musi umożliwiać personalizację i wizualizację logów w postaci wykresów liniowych, kołowych, słupkowych itp. 

7. Rozwiązanie musi zapewniać monitorowanie urządzeń typu „Real Time” 

8. Rozwiązanie musi posiadać wbudowaną bazę wiedzy dotycząca logów, zdarzeń itp. 

9. Rozwiązanie musi umożliwiać łatwą korelację wybranych zdarzeń w infrastrukturze fizycznej/wirtualnej oraz ich graficzną prezentację 

10. Musi istnieć możliwość personalizacji interfejsu graficznego w zależności od użytkownika/operatora 

11. Rozwiązanie musi umożliwiać łatwe i szybkie przeszukiwanie logów w oparciu o zdefiniowane przez użytkownika kryteria 

12. Musi istnieć możliwość implementacji dedykowanych modułów do analizy logów innych urządzeń fizycznych np. macierzy dyskowych, przełączników LAN, itp., tak aby analiza i korelacja wszystkich wiadomości systemowych mogła odbywać się z jednej konsoli zarządzającej 

13. Rozwiązanie musi posiadać mechanizmy efektywnej analizy wszystkich rodzajów logów, takich jak np. logi aplikacji, logi sieciowe, pliki konfiguracyjne, informacje, dane wydajnościowe, zrzuty awaryjne itp., a także logów ‘nieustrukturyzowanych” 

14. Rozwiązanie musi umożliwiać zdefiniowanie struktury dla logów nieustrukturyzowanych 

15. Uprawnienia do interfejsu prezentacji i analizy logów muszą dopuszczać rozłączność z uprawnieniami do infrastruktury 

16. Rozwiązanie musi umożliwiać generowanie i eksportowanie dowolnych raportów związanych z zarejestrowanymi zdarzeniami i logami 

Część II – Przełączniki sieciowe:
	Komponent
	Minimalne wymagania

	1
	2

	Porty
	Przełącznik 1U wyposażony w porty:

- 48 x 25 Gigabit Ethernet SFP28

- 4 x 100 Gigabit Ethernet QSFP28

- 1 x RJ45 console/management port with RS232 signaling 

- 1 x Micro-USB type B optional console port 

- 1 x 10/100/1000 Base-T Ethernet port used as management port

Porty 25Gb muszą umożliwiać pracę modułów  optycznych 1Gb i 10Gb

	System operacyjny
	Modularny system operacyjny,

Musi być zgodny ze standardem ONIE i  umożliwiać instalacje co najmniej dwóch systemów operacyjnych innych producentów, w celu uzyskania dodatkowych funkcjonalności. Przełącznik z zainstalowanym innym systemem operacyjnym musi być objęty wsparciem producenta przełącznika

	Zasilanie
	Nadmiarowy zasilacz AC Hot-Swap

	RACK
	Musi zapewniać instalację w szafach 19”

	Pamięć
	Muduł pamięci SSD: 32GB

Pamięć CPU: 16GB

Pojemność bufora pakietów: 32MB

	Wydajność 
	Musi posiadać matrycę przełączającą o wydajności min. 3.0Tbps (full-duplex);

Szybkość przełączania ramki w obrębie przełącznika maksymalnie 890 nano sekund;

	Chłodzenie
	Musi posiadać możliwość chłodzenia urządzenia w trybie przód-do-tyłu lub tył-do-przodu (ustawienia fabryczne).

Musi być wyposażone w redundantne i wymienne w trakcie pracy (hot-swappable) min. 2 wiatraki

	Funkcjonalności warstwy II 
	Musi obsługiwać ramki „Jumbo” o długości min. 11000 B.

Musi obsługiwać, co najmniej 4000 VLANów. 

Pamięć, dla co najmniej 160 000 adresów MAC.

Musi obsługiwać, co najmniej protokoły: STP, RSTP, PVST+, MSTP

Musi wspierać funkcjonalność wirtualnej agregacji portów umożliwiającą:
- terminowanie pojedynczej wiązki EtherChannel/LACP wyprowadzonej z urządzenia zewnętrznego (serwera, przełącznika) na 2 niezależnych opisywanych urządzeniach 
- budowę topologii sieci bez pętli z pełnym wykorzystaniem agregowanych łączy 
- umożliwiać wysokodostępny mechanizm kontroli dla 2 niezależnych opisywanych urządzeń 
Urządzenie musi posiadać możliwość definiowana łączy w grupy LAG (802.3ad). Obsługa min. 16 łączy w grupie LAG

Musi obsługiwać DCB (Data Center Bridging),  802.1Qbb Priority-Based Flow Control,
Musi zapewniać sprzętowe wsparcie dla L3 VXLAN routing 

Musi być zgodniy z następującymi standardami IEEE

802.1AB LLDP

TIA-1057 LLDP-MED

802.1s MSTP

802.1w RSTP

802.3i Ethernet (10Base-T)

802.3z Gigabit Ethernet (1000BaseX)

802.3ab Gigabit Ethernet (1000BASE-T)

802.1D Bridging, STP

802.1p L2 Prioritization

802.1Q VLAN Tagging, Double VLAN Tagging,GVRP

802.1Qbb PFC

802.1Qaz ETS

802.1s MSTP

802.1w RSTP, PVST+

802.1X Network Access Control

802.3ac Frame Extensions for VLAN Tagging

802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBase-X)

802.3ba 40 Gigabit Ethernet (40GBase-SR4, 40GBase-CR4, 40GBase-LR4, 100GBase-SR10, 100GBase-LR4, 100GBase-ER4) na portach optycznych

802.3bj 100 Gigabit Ethernet

802.3u Fast Ethernet (100Base-TX) na porcie zarządzającym

802.3x Flow Control

	Funkcjonalności warsty III
	Musi obsługiwać protokoły dynamicznego routing  dla IPv4 i dla IPv6: OSPF, BGP

Musi przechowywać  do 128 000 wpisów rotingu IPv4 i do 64 000 wpisów routigu IPv6

Musi wspierać mechanizm L3 ECMP Load Balancing

Musi spierać protokół redundancji VRRP

Wsparcie dla DHCP server i DHCP Relay

Obsługa Policy Based Routing 

Musi obsługiwać poniższe standardy w zakresie protokołów routingu

791 IPv4

792 ICMP

826 ARP

1027 Proxy ARP

1035 DNS (client)

1042 Ethernet Transmission

1191 Path MTU Discovery

1305 NTPv4

1519 CIDR

1812 Routers

1858 IP Fragment Filtering

2131 DHCP (server and relay)

5798 VRRP

3021 31-bit Prefixes

3046 DHCP Option 82 (Relay)

1812 Requirements for IPv4 Routers

1918 Address Allocation for Private Internets

2474 Diffserv Field in IPv4 and Ipv6 Headers

2596 Assured Forwarding PHB Group

3195 Reliable Delivery for Syslog

3246 Expedited Assured Forwarding

2460 IPv6

2462 Stateless Address AutoConfig

2463 ICMPv6

2464 Ethernet Transmission

2675 Jumbo grams

3587 Global Unicast Address Format

4291 IPv6 Addressing

2464 Transmission of IPv6 Packets over

Ethernet Networks

2711 IPv6 Router Alert Option

4007 IPv6 Scoped Address Architecture

4213 Basic Transition Mechanisms for IPv6

Hosts and Routers

4291 IPv6 Addressing Architecture

5095 Deprecation of Type 0 Routing Headers in

IPv6

IPv6 Management support (telnet, FTP, TACACS,

RADIUS, SSH, NTP)

OSPF (v2/v3)

1587 NSSA

1745 OSPF/BGP interaction

1765 OSPF Database overflow

2154 MD5

2328 OSPFv2

2370 Opaque LSA

3101 OSPF NSSA

1997 Communities

2385 MD5

2439 Route Flap Damping

2796 Route Reflection

2842 Capabilities

2918 Route Refresh

3065 Confederations

4271 BGP-4

4360 Extended Communities

4893 4-byte ASN

5396 4-byte ASN Representation

5492 Capabilities Advertisement

	Mechanizmy bezpieczeństwa i QoS
	Musi wspierać następujące mechanizmy związane z zapewnieniem, jakości obsługi (QoS) w sieci:

· Klasyfikacja ruchu dla klas różnej, jakości obsługi QoS poprzez wykorzystanie, co najmniej następujących paramentów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, vlan, wartość DSCP

· Implementacja, co najmniej 8 kolejek sprzętowych na każdym porcie wyjściowym dla obsługi ruchu o różnej klasie obsługi. 

· Możliwość obsługi jednej z powyższych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority). 

· Implementacja mechanizmu Weighted Random Early Detection (WRED) I WFQ. 

· Obsługa IP Precedence i DSCP

Musi wspierać następujące mechanizmy związane z zarządzaniem i zapewnieniem bezpieczeństwa w sieci:

· Co najmniej 3 poziomy dostępu administracyjnego przez konsole:

· Autoryzacja użytkowników/portów w oparciu o 802.1x 

· Obsługa List dostępu ACL dla adresów MAC i adresów IPv4 i IPv6



	Mechanizmy zarządzania 
	Musi wspierać następujące mechanizmy zarządzania

· Możliwość uzyskania dostępu do urządzenia przez SNMPv1/2 i SSHv2

· Obsługa monitorowania ruchu na porcie (Port Monitoring), ACL-Based Monitoring oraz RSPAN 

· Urządzenie musi posiadać dedykowany port konsolowy do zarządzania typu RJ45 (konsola) oraz drugi wydzielony 10/100/1000BaseT

· Plik konfiguracyjny urządzenia musi być możliwy do edycji ‘off-line’. Tzn. konieczna jest możliwość przeglądania zmian konfiguracji w pliku tekstowym na dowolnym PC. Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją. Zmiany aktywnej konfiguracji muszą być widoczne bez częściowych restartów urządzania po dokonaniu zmian.

· Wsparcie dla mechanizmu Beacon LED control – włączenie diody danego interfejsu celem identyfikacji

· Urządzenie musi posiadać funkcjonalność automatycznej instalacji oprogramowania  poprzez ściągnięcie z serwera TFTP pliku z oprogramowaniem (firmware), w trakcie pierwszego podłączenia do sieci Ethernet

· Urządzenie musi mieć możliwość utworzenia skryptów systemu linux oraz uruchomienia skryptów utworzonych w języku Python oraz Pearl

	Komponenty dodatkowe
	6 x kabel passive copper SFP28 do SFP28 o długości min. 3 metrów do spięcia przełączników z serweram oraz przewód krótki QSFP28 do QSFP28 do skonfigurowania połączenia pomiędzy przełącznikami 2x100G.

	Gwarancja
	5 lat gwarancji realizowanej w miejscu instalacji sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia,  możliwość zgłaszania awarii w trybie 365x7x24 poprzez ogólnopolską linię telefoniczną producenta.
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