OPIS PRZEDMIOTU ZAMÓWIENIA

„Rozbudowa serwerowni centralnej na potrzeby

Sądu Apelacyjnego w Białymstoku”

I. Przedmiot zamówienia

1. Przedmiotem zamówienia rozbudowa serwerowni centralnej na potrzeby Sądu Apelacyjnego w Białymstoku.

2. W zakres przedmiotu zamówienia wchodzą:

Część I 

1.1 Dostawa urządzenia deduplikacyjnego wraz z niezbędną infrastrukturą SW i HW umożliwiającego:

·  bezpośrednią replikację co najmniej w trybie: Managed File Replication oraz MTree Replication w tym poprzez WAN z pozostałymi urządzeniami Data Domain

· replikację obszarów objętych blokadą Retention Lock (Governance oraz Compliance)

· replikację w trybach „wiele do jednego” , „jeden do wielu” a także replikację „kaskadową”

· objęcie blokadą zreplikowanych danych – zapewniającą ich niezmienność

· składowanie zreplikowanych danych w postaci zaszyfrowanej

wraz z gwarancją producenta przez okres minimum 60 miesięcy
1.2 Rozbudowa aktualnie eksploatowanego urządzenia DataDomain 6900 (DD6900) SN CKM01213805203 wraz z gwarancją producenta przez okres minimum 36 miesięcy
1.3 Rozbudowa aktualnie eksploatowanego środowiska Data Protection Suite for VMWare o licencje na 24 procesory fizyczne wraz z gwarancją producenta przez okres minimum 60 miesięcy
Część II 

2.1 Dostawa serwerów wirtualizacyjnych – 12 szt. wraz z gwarancją producenta przez okres minimum 60 miesięcy
2.2 
Rozbudowa licencji posiadanych węzłów klastra Dell VxRAIL - 6 szt. po 2 CPU i 12 szt. po 1 CPU 

II. Wymagania minimalne oferowanego sprzętu

Część I 

Zamawiający posiada i użytkuje środowisko kopii zapasowych eksploatowane na potrzeby DataCenter w przypadku którego wykorzystywany jest pakiet Data Protection Suite for VMWare obejmujący m.in. aplikację NetWorker, dane składowane są na urządzeniach Data Domain.

Przedmiotem postępowania jest:

1.1 Dostawa urządzenia deduplikacyjnego umożliwiającego:

· bezpośrednią replikację co najmniej w trybie: Managed File Replication oraz MTree Replication w tym poprzez WAN z pozostałymi urządzeniami Data Domain

· replikację obszarów objętych blokadą Retention Lock (Governance oraz Compliance)

· replikację w trybach „wiele do jednego” , „jeden do wielu” a także replikację „kaskadową”

· objęcie blokadą zreplikowanych danych – zapewniającą ich niezmienność

· składowanie zreplikowanych danych w postaci zaszyfrowanej

Oferowane urządzenie zainstalowane musi być w izolowanym poprzez Air-Gap środowisku (Cyber Bunker), powinno być dostarczone wraz z infrastrukturą (SW+HW) umożliwiającą:

· zdefiniowanie planu replikacji  oraz inicjalizację wymaganych procesów replikacji z wewnątrz izolowanego środowiska

· nawiązywanie połączenia na czas replikacji danych, zainicjowanie połączenia z wewnątrz izolowanego środowiska

· zainstalowanie dodatkowego serwera NetWorker umożliwiającego odtwarzanie wybranych danych w izolowanym środowisku o minimalnych parametrach technicznych: 

	Komponent 
	Parametr wymagany 

	Obudowa 
	Obudowa Rack o wysokości max. 1U umożliwiająca instalację min.10 dysków 2,5” z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych. 

	Płyta główna 
	Płyta główna z możliwością zainstalowania dwóch procesorów. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym. 

	Chipset 
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych 

	Procesor 
	Zainstalowany jeden procesor min. trzydziestodwu-rdzeniowy klasy x86 do pracy z zaoferowanym serwerem umożliwiające osiągnięcie wyniku min. 406 punktów w teście SPECrate2017_int_base dostępnym na stronie www.spec.org dla dwóch procesorów. 

	RAM 
	Min. 192GB DDR4 RDIMM 3200MT/s, na płycie głównej powinno znajdować się minimum 32 slotów przeznaczonych do instalacji pamięci. Płyta główna powinna obsługiwać do 8TB pamięci RAM. 

	Zabezpieczenia pamięci RAM 
	Memory Health Check, Memory Page Retire

	Gniazda PCIe 
	Minimum jeden slot PCIe x16 generacji 4 

	Interfejsy sieciowe/FC/SAS 
	Wbudowane cztery interfejsy sieciowe 10Gb Ethernet w standardzie Base-T 

 
Możliwość instalacji wymiennie modułów udostępniających: 

- dwa interfejsy sieciowe 10Gb Ethernet w standardzie BaseT

- dwa interfejsy sieciowe 10Gb Ethernet w standardzie SFP+
- dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT 

- dwa interfejsy sieciowe 25Gb Ethernet ze złączami SFP28
- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+ 
- cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT 
- dwa interfejsy sieciowe 1Gb Ethernet 
- cztery interfejsy sieciowe 25Gb Ethernet ze złączami SFP28

Wbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.

Dodatkowo zainstalowana:

- jedna karta czteroportowa 10Gb Ethernet w standardzie Base-T

	Dyski twarde 
	Zainstalowane 10 x 2.4TB SAS 10k skonfigurowane fabrycznie w RAID 5.

Możliwość zainstalowania dedykowanego modułu dla hypervisora wirtualizacyjnego, wyposażonego w nośniki typu flash o pojemności min. 64GB, z możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

 
Zainstalowane dwa dyski hot-swap M.2 SATA o pojemności min. 240GB z możliwością konfiguracji RAID 1. 

	Kontroler RAID
	Sprzętowy kontroler z pojemnością cache min. 8GB, możliwe konfiguracje poziomów RAID: 0,1,5,6,10,50,60,JBOD.

	Wbudowane porty 
	min. port USB 2.0 oraz port USB 3.0, port VGA, 

	Video 
	Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 1600x900 

	Wentylatory 
	Redundantne Hot-Plug 

	Zasilacze 
	Min. dwa zasilacze Hot-Plug maksymalnie 800W. 

	System wirtualizacyjny
	VMware vSphere 8 Standard lub równoważny umożliwiający utworzenie środowisk serwerów wirtualnych na niniejszym urządzeniu

	Bezpieczeństwo 
	Zatrzask górnej pokrywy oraz blokada na ramce panelu zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych. 

Możliwość wyłączenia w BIOS funkcji przycisku zasilania. 
BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła 

Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą. 

Moduł TPM 2.0 v3

Możliwość dynamicznego włączania I wyłączania portów USB na obudowie – bez potrzeby restartu serwera

Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarządzania serwerem

Możliwość integracji z RSA SecurID

	Karta Zarządzania 
	Możliwość zainstalowania niezależnej karty zarządzającej od zainstalowanego na serwerze systemu operacyjnego posiadającej dedykowany port RJ-45 Gigabit Ethernet umożliwiającej: 

· zdalny dostęp do graficznego interfejsu Web karty zarządzającej 
· szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika 
· możliwość podmontowania zdalnych wirtualnych napędów 
· wirtualną konsolę z dostępem do myszy, klawiatury 
· wsparcie dla IPv6 
· wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH 
· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer, dane historyczne powinny być dostępne przez min. 7 dni wstecz. 

· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer 
· integracja z Active Directory 
· możliwość obsługi przez ośmiu administratorów jednocześnie 
· wsparcie dla automatycznej rejestracji DNS 
· wsparcie dla LLDP 
· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej 
· możliwość podłączenia lokalnego poprzez złącze RS-232. 
· możliwość zarządzania bezpośredniego poprzez złącze USB umieszczone na froncie obudowy. 
· monitorowanie zużycia dysków SSD 
· możliwość monitorowania z jednej konsoli min. 100 serwerami fizycznymi, 
· automatyczne zgłaszanie alertów do centrum serwisowego producenta 
· automatyczne update firmware dla wszystkich komponentów serwera 
· możliwość przywrócenia poprzednich wersji firmware 
· możliwość eksportu eksportu/importu konfiguracji (ustawienie karty zarządzającej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON 
· możliwość zaimportowania ustawień, poprzez bezpośrednie podłączenie plików konfiguracyjnych 
· automatyczne tworzenie kopii ustawień serwera w oparciu o harmonogram. 
· możliwość wykrywania odchyleń konfiguracji na poziomie konfiguracji UEFI oraz wersji firmware serwera



	Oprogramowanie do zarządzania 
	 Możliwość zainstalowania oprogramowania producenta do zarządzania, spełniające poniższe wymagania:
· wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych 
· integracja z Active Directory 
· możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta 
· wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish 
· możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram 
· szczegółowy opis wykrytych systemów oraz ich komponentów 
· możliwość eksportu raportu do CSV, HTML, XLS, PDF 
· możliwość tworzenia własnych raportów w oparciu o wszystkie informacje zawarte w inwentarzu. 
· grupowanie urządzeń w oparciu o kryteria użytkownika 
· tworzenie automatycznie grup urządzeń w oparciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji 
· możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach 
· szybki podgląd stanu środowiska 
· podsumowanie stanu dla każdego urządzenia 
· szczegółowy status urządzenia/elementu/komponentu 
· generowanie alertów przy zmianie stanu urządzenia. 
· filtry raportów umożliwiające podgląd najważniejszych zdarzeń 
· integracja z service desk producenta dostarczonej platformy sprzętowej 
· możliwość przejęcia zdalnego pulpitu 
· możliwość podmontowania wirtualnego napędu 
· kreator umożliwiający dostosowanie akcji dla wybranych alertów 
· możliwość importu plików MIB 
· przesyłanie alertów „as-is” do innych konsol firm trzecich 
· możliwość definiowania ról administratorów 
· możliwość zdalnej aktualizacji oprogramowania wewnętrznego serwerów 
· aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania) 
· możliwość instalacji oprogramowania wewnętrznego bez potrzeby instalacji agenta 
· możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów 
· moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, występujących alertów, MAC adresów kart sieciowych, stanie poszczególnych komponentów serwera. 

· możliwość tworzenia sprzętowej konfiguracji bazowej i na jej podstawie weryfikacji środowiska w celu wykrycia rozbieżności. 

· wdrażanie serwerów, rozwiązań modularnych oraz przełączników sieciowych w oparciu o profile 

· możliwość migracji ustawień serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) między urządzeniami. 

· tworzenie gotowych paczek informacji umożliwiających zdiagnozowanie awarii urządzenia przez serwis producenta. 

· zdalne uruchamianie diagnostyki serwera. 

· dedykowana aplikacja na urządzenia mobilne integrująca się z wyżej opisanymi oprogramowaniem zarządzającym. 

· oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V. 


· zarządzanie oraz realizację procesów konfiguracji, aktualizacji, „patch’owania” poprzez stację fizyczną – serwer, o poniższych parametrach minimalnych: 

	Komponent 
	Parametr wymagany

	Obudowa
	Obudowa Rack o wysokości max 1U z możliwością instalacji min 4 dysków 3.5" HotPlug

	
	wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack.

	
	Posiadająca dodatkowy przedni panel zamykany na klucz, chroniący dyski twarde przed nieuprawnionym wyjęciem z serwera.

	Płyta główna
	Płyta główna z możliwością zainstalowania minimum jednego procesora. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych.

	Procesor
	Jeden procesor cztero-rdzeniowy klasy x86 dedykowany do pracy z zaoferowanym serwerem umożliwiający osiągnięcie wyniku

	
	min. 13189 punktów w teście CPU benchmark na stronie https://www.cpubenchmark.net/

	Pamięć RAM
	16 GB pamięci RAM

	
	UDIMM o częstotliwości pracy 3200MT/s

	
	Płyta powinna obsługiwać do min. 128GB, na płycie głównej powinno znajdować się minimum 4 sloty przeznaczone dla pamięci.

	Sloty PCI Express
	- Minimum jeden slot x8 

- Minimum jeden slot x16 

	Karta graficzna
	Zintegrowana karta graficzna  umożliwiająca rozdzielczość min. 1280x1024

	Wbudowane porty
	min. 3 porty USB w tym min. jeden USB 3.0 , 2 porty RJ45, 1 port VGA min. 1 port RS232

	Interfejsy sieciowe/FC/SAS
	Wbudowana w płytę główną dwuportowa karta Gigabit Ethernet.

	
	

	Wewnętrzny moduł SD
	Możliwość instalacji wewnętrznego modułu na dwie karty SD.

	Kontroler dysków
	Sprzętowy kontroler dyskowy, możliwe konfiguracje poziomów RAID: 0,1,10

	Dyski twarde
	Możliwość instalacji dysków twardych SATA, SAS, SSD.

Zainstalowane 2 dyski twarde SAS SSD o pojemności min. 1.92TB każdy

	Zasilacze
	Min. jeden zasilacz

	Wentylatory
	Minimum 4 wentylatory

	Bezpieczeństwo
	Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.

	Karta zarządzająca
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowane port RJ-45 Gigabit Ethernet umożliwiająca:

· zdalny dostęp do graficznego interfejsu Web karty zarządzającej

· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera)

· szyfrowane połączenie (SSLv3) oraz autentykacje i autoryzację użytkownika

· możliwość podmontowania zdalnych wirtualnych napędów

· wirtualną konsolę z dostępem do myszy, klawiatury

· wsparcie dla IPv6

· wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer

· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer

· integracja z Active Directory

· możliwość obsługi przez dwóch administratorów jednocześnie

· wsparcie dla dynamic DNS

· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej

· możliwość podłączenia lokalnego poprzez złącze RS-232.

· Producent systemu musi posiadać dedykowane rozwiązanie które będzie przeciwdziałało automatycznym skryptom konfiguracyjnym działającym w sieci. Jest niedopuszczalne aby konsole zarządzające serwerów miały identyczne dane dostępowe. 

· możliwość zarządzania bezpośredniego poprzez złącze USB umieszczone na froncie obudowy.

· możliwość konfiguracji przepływu powietrza na każdym slocie PCIe, jak również musi posiadać możliwość konfiguracji wyłączania lub włączania poszczególnych wentylatorów.

· możliwość monitorowania z jednej konsoli min. 100 serwerami fizycznymi.

· możliwość zablokowania konfiguracji oraz odnowienia oprogramowania  karty zarządzającej poprzez jednego z administratorów. Podczas trwania blokady musi być ona wyświetlana dla wszystkich administratorów którzy obecnie korzystają z karty.

	System Operacyjny
	Zakres Przedmiotu Zamówienia obejmuje dostarczenie i wdrożenie Oprogramowania Systemowego zwanego dalej SSO. 

Licencja musi uprawniać do uruchamiania SSO w środowisku fizycznym i dwóch wirtualnych środowisk SSO za pomocą wbudowanych mechanizmów wirtualizacji. 

SSO musi posiadać następujące, wbudowane cechy: 

a) możliwość wykorzystania, co najmniej 320 logicznych procesorów oraz co najmniej 4 TB pamięci RAM w środowisku fizycznym, 

b) możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o pojemności min. 64TB przez każdy wirtualny serwerowy system operacyjny, 

c) możliwość budowania klastrów składających się z 64 węzłów, z możliwością uruchamiania do 8000 maszyn wirtualnych, 

d) możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci, 

e) wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania pracy, 

f) wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez przerywania pracy, 

g) automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia, czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego
h) możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy (mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w mechanizmy Hyper-Threading), 

i) wbudowane wsparcie instalacji i pracy na wolumenach, które: 

I. pozwalają na zmianę rozmiaru w czasie pracy systemu, 

II. umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów, 

III. umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów, 

IV. umożliwiają zdefiniowanie list kontroli dostępu (ACL), 

j) wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość, 

k) wbudowane szyfrowanie dysków 

l) możliwość uruchamiania aplikacji internetowych wykorzystujących technologię ASP.NET, 

m) możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów, 

n) wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych, 

o) graficzny interfejs użytkownika, 

p) zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe, 

r) wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play), 

s) możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu, 

t) dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa, 

u) możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji: 

I. podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC, 

II. usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji: 

1) podłączenie SSO do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną, 

2) ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania, 

3) odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza, 

III. zdalna dystrybucja oprogramowania na stacje robocze, 

IV. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej, 

V. centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające: 

1) dystrybucję certyfikatów poprzez http, 

2) konsolidację CA dla wielu lasów domeny, 

3) automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen, 

VI. szyfrowanie plików i folderów, 

VII. szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec), 

VIII. możliwość tworzenia systemów wysokiej dostępności (klastry typu fail-over) oraz rozłożenia obciążenia serwerów, 

IX. serwis udostępniania stron WWW, 

X. wsparcie dla protokołu IP w wersji 6 (IPv6), 

XI. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie min. 1000 aktywnych środowisk wirtualnych systemów operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauważalnego zmniejszenia ich dostępności mogą być przenoszone pomiędzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostałej funkcjonalności. Mechanizmy wirtualizacji mają zapewnić wsparcie dla: 

1) dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych, 

2) obsługi ramek typu jumbo frames dla maszyn wirtualnych, 

3) obsługi 4-KB sektorów dysków, 

4) nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra, 

5) możliwości wirtualizacji sieci z zastosowaniem przełącznika, którego funkcjonalność może być rozszerzana jednocześnie poprzez oprogramowanie kilku innych dostawców poprzez otwarty interfejs API, 

6) możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model), 

v) możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta SSO umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet, 

w) wsparcie dostępu do zasobu dyskowego SSO poprzez wiele ścieżek (Multipath), 

x) możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego, 

y) mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty, 

z) możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizacji DMTF. 


· dostęp administratorski do urządzeń w izolowanym środowisku (dostęp zdalny spoza izolowanego środowiska jest wykluczony), 

· zbudowanie niezbędnej warstwy sieciowej na urządzeniach dostarczonych przez Zamawiającego, w tym dostarczenie dwóch przełączników sieciowych o następujących parametrach:

	Parametr
	Charakterystyka (wymagania minimalne)

	Typ
	Przełącznik zarządzalny

	Warstwa przełączania
	L2 i L3

	Obudowa
	Do montażu w szafie rack (jeśli konieczny jest zestaw do montażu w szafie rack musi być on dostarczony z przełącznikiem), wysokość obudowy nie więcej niż 1U

	Zasilanie i wentylatory
	Redundantny system wiatraków i redundantne zasilacze, przepływ powietrza w przełączniku w kierunku od zasilaczy w kierunku portów IO

	Porty
	Przełącznik wyposażony w co najmniej 28 portów 10GbE BaseT oraz co najmniej 2 porty 100GbE QSFP28

	Wydajność
	Prędkość przełączania co najmniej 960Gbps

Szybkość przekazywania pakietów co najmniej 720Mpps

	Interfejsy i moduły
	Obsługa modułów światłowodowych co najmniej: 10GbE (SR, LR, ER, ZR), 10GBase-T dla Cat 6a/7, 40GbE (SR4, LR4, ER4), 100GbE (SR4, LR4, CWDM4).

Obsługa kabli typu twinax co najmniej: 40GbE (QSFP+ do QSFP+) i 100GbE (QSFP28 do QSFP28)

	Porty zarządzania
	Dedykowany port konsoli do zarządzania RS232, USB

Dedykowany port do zarządzania 10/100/1000Base-T

	Bufor pakietów
	min. 12MB

	Pamięć RAM
	min. 4GB

	Obsługa ramek jumbo
	min 9000 bajtów

	Tablica adresów MAC
	min 272 000 wpisów

	Tablica ARP
	min 200 000 wpisów

	Tablica routingu IPv4
	min 200 000 wpisów

	Tablica routingu IPv6
	min 130 000 wpisów

	Ilość VLANów
	min 4000

	Ilość IP VLAN
	min 500

	Lista kontroli dostępu L2
	min 6000 wpisów wejściowych i min 1000 wpisów wyjściowych

	Lista kontroli dostępu IPv4
	min 6000 wpisów wejściowych i min  1000 wpisów wyjściowych

	Lista kontroli dostępu IPv6
	min 3000 wpisów wejściowych i min 500 wpisów wyjściowych

	Ilość sesji iSCSI
	min 255

	Ilość celów iSCSI (z ang. iSCSI target)
	min 16

	Obsługa standardów i protokołów
	802.1AB, 802.1s, 802.1w, 802.1t, 802.3ab, 802.3ad, 802.3ae, 802.3ba, 802.3bj, 802.3z, 802.1D, 802.1p, 802.1Q, 802.1Qbb, 802.1s, 802.1w, 802.1X, 802.3x, Syslog, SSHv2, VRRP, OSPF, BGP, RADIUS, SNMP v1/2


Oferowane urządzenie deduplikacyjne wraz z wymaganą infrastrukturą, po zainstalowaniu musi zostać poddane procesowi typu HARDENING mającego na celu zwiększenie poziomu bezpieczeństwa danych w izolowanym środowisku,  elementy które powinny być wzięte pod uwagę:

· limity czasu bezczynności

· redukcja ilości prób logowania

· zarządzanie hasłami

· usunięcie kont domyślnych

· redukcja nieużywanych portów komunikacyjnych

· ograniczenie dostępu hostów

· wykorzystanie SSH oraz certyfikatów

· wyłączenie HTTP, FTP, Telnet, itp.

· wyłączenie nieużywanych usług

· stosowanie aktualnych poprawek  zabezpieczeń

· użycie serwera SYSLOG

Wymagania szczegółowe dla urządzenia deduplikacyjnego 

	Lp.
	Parametr wymagany

	1. 
	Urządzenie musi być przeznaczone do deduplikacji i przechowywania kopii zapasowych. Urządzenie musi spełniać wymagania wyspecyfikowane w niniejszej tabeli.

	2. 
	Dostarczone urządzenie musi oferować przestrzeń min. 360TB netto (powierzchni użytkowej) bez uwzględniania mechanizmów protekcji, wymagana skalowalność do min. 700TB netto.

	3. 
	Wymagana możliwość rozbudowy oferowanego urządzenia do konfiguracji wysoko dostępnej (HA)  – min. dwu-kontrolerowej, współdzielącej zasoby dyskowe urządzenia. Konfiguracja dwu-kontrolerowa dotyczy kontrolerów sterujących pracą urządzenia (nie chodzi o ew. kontrolery stosowane w przypadku np.: macierzy dyskowych, które mogą być częścią składową przestrzeni dyskowej deduplikatora), na których zainstalowane jest oprogramowanie zapewniające wymagane funkcjonalności deduplikatora. Konfiguracja wysoko dostępna (HA) powinna umożliwiać automatyczny fail-over oraz kontynuację pracy urządzenia w przypadku uszkodzenia kontrolera, przy zapewnieniu wymaganych parametrów wydajnościowych oraz utrzymaniu wymaganych funkcjonalności (wymóg konfiguracji HA nie będzie spełniony jeżeli producent oferowanego urządzenia nie oferuje oficjalnie takiej funkcjonalności w obrębie oferowanego typu/modelu urządzenia, oferowana funkcjonalność HA powinna znaleźć potwierdzenie w ogólnie dostępnej dokumentacji dla oferowanego urządzenia). Rozbudowa do konfiguracji HA powinna być zrealizowana w obrębie zaoferowanego urządzenia - poprzez dołożenie dodatkowego kontrolera  oraz elementów niezbędnych do jego podłączenia, scenariusz polegający na wymianie urządzenia nie będzie brany pod uwagę.

	4. 
	Dostarczone urządzenie musi umożliwiać dodatkową rozbudowę o warstwę typu CLOUD dedykowaną do długotrwałego przechowywania danych (tzw. Long Term Retention) – dane o określonej retencji (zgodnie z założoną polityka retencyjną), bez pośrednictwa dodatkowych urządzeń (typu GATEWAY) powinny zostać przemigrowane (w postaci zdeduplikowanej) na dodatkową warstwę (wymagane wsparcie dla AWS w tym dla S3 Standard, S3 Standard-IA oraz Microsoft Azure w tym dla Block Blob Storage

Standard ). Wymagane szyfrowanie danych przechowywanych na warstwie typu Cloud. Skalowanie w przypadku wykorzystywanej przestrzeni warstwy typu Cloud powinno stanowić równoważność co najmniej dwukrotnej wymaganej maksymalnej pojemności netto oferowanego urządzenia (bez uwzględnienia warstwy CLOUD), czyli 700TB x 2 = 1400TB. 

	5. 
	Oferowane urządzenie musi posiadać minimum 

· 8 portów Eth 10 Gb/s Base-T

· 4-y porty Eth 25Gb/s , wraz z pełną obsadą wkładek umożliwiających transmisję z prędkością 25Gb/s oraz 10Gb/s

wymagana możliwość obsługi każdym z w/w portów protokołów  CIFS, NFS, deduplikacja na źródle 

	6. 
	Oferowane urządzenie musi umożliwiać jednoczesny dostęp wszystkimi poniższymi protokołami:

· CIFS, NFS

· zapewniającymi deduplikację na źródle w przypadku aplikacji NetWorker

· VTL (min. 10 jednocześnie) – po doposażeniu w porty FC

	7. 
	Wymagane jest dostarczenie licencji, pozwalającej na jednoczesną obsługę protokołów CIFS, NFS, deduplikacja na źródle, VTL  do oferowanej pojemności urządzenia

	8. 
	Oferowane pojedyncze urządzenie musi osiągać zagregowaną wydajność (dla maksymalnej konfiguracji) protokołami:  NFS   co najmniej 25 TB/h (dane podawane przez producenta) oraz co najmniej 40 TB/h z wykorzystaniem deduplikacji na źródle (dane podawane przez producenta).

	9. 
	Urządzenie musi pozwalać na jednoczesną obsługę minimum 800 strumieni w tym jednocześnie:

· zapis danych minimum 400 strumieniami

· odczyt danych minimum 200 strumieniami 

· replikacja minimum 200 strumieniami

pochodzących z różnych aplikacji oraz dowolnych protokołów (CIFS, NFS, VTL, deduplikacja na źródle) oraz dowolnych interfejsów (FC, LAN) w tym samym czasie. 

Wymieniona wartość 800 jednoczesnych strumieni dla wszystkich protokołów (czyli jednocześnie 400 dla zapisu i jednocześnie 200 strumieni dla odczytu i jednocześnie 200 strumieni dla replikacji) musi mieścić w przedziale oficjalnie rekomendowanym i wspieranym przez producenta urządzenia.

Wszystkie zapisywane strumienie muszą podlegać globalnej deduplikacji przed zapisem na dysk (in-line) jak opisano w niniejszej specyfikacji.

	10. 
	Oferowane urządzenie musi mieć możliwość emulacji następujących bibliotek taśmowych:

· StorageTek L180

· IBM TS 3500

	11. 
	Oferowane urządzenie musi mieć możliwość emulacji napędów taśmowych  min.: LTO5, LTO7

	12. 
	Urządzenie musi umożliwiać (w przypadku VTL’a)  emulację minimum  400 napędów, emulację min. 30 000 slotów w przypadku poj. biblioteki  taśmowej oraz emulację sumarycznie min.  60 000 slotów.

	13. 
	Oferowane urządzenie musi deduplikować dane in-line przed zapisem na nośnik dyskowy. Na wewnętrznych dyskach urządzenia nie mogą być zapisywane dane w oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzącego do urządzenia.

	14. 
	Technologia deduplikacji musi wykorzystywać algorytm bazujący na zmiennym, dynamicznym bloku jednak o długości nie większej niż 12 kB

Algorytm ten musi samoczynnie i automatycznie dopasowywać się do otrzymywanego strumienia danych co oznacza, że urządzenie musi dzielić otrzymany pojedynczy strumień danych na bloki o różnej długości, bez konieczności podejmowania czynności mających na celu ustalenie predefiniowanej długości bloków używanych do deduplikacji danych określonego typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, że wielkość każdego bloku (na jaki są dzielone dane pojedynczego strumienia backupowego) może być inna niż poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikacji zastosowany w urządzeniu, oferowane urządzenie nie może dzielić jakiegokolwiek pojedynczego strumienia danych backupowych na bloki o ustalonej, tej samej długości.

	15. 
	Oferowany produkt musi posiadać obsługę mechanizmów globalnej deduplikacji dla danych otrzymywanych jednocześnie wszystkimi protokołami (CIFS, NFS, VTL, deduplikacja na źródle) przechowywanych w obrębie całego urządzenia co oznacza, że przechowywany na urządzeniu fragment danych nie może być ponownie zapisany bez względu na to, jakim protokołem zostanie ponownie otrzymany. Wszystkie emulowane jednocześnie w obrębie urządzenia biblioteki wirtualne (VTL) oraz udziały NFS/CIFS również powinny podlegać globalnej deduplikacji – blok danych otrzymany i zapisany w wirtualnej bibliotece „A”, nie może zostać ponownie zapisany jeśli trafi do innej wirtualnej biblioteki „B” w obrębie tego samego urządzenia (to samo dotyczy udziałów NFS/CIFS). Przestrzeń składowania zdeduplikowanych danych musi być jedna dla wszystkich protokołów dostępowych, co oznacza zastosowanie pojedynczej bazy deduplikatów bez względu na ilość/rodzaj używanych jednocześnie protokołów dostępowych.

	16. 
	Proces deduplikacji musi odbywać się in-line – w pamięci urządzenia, przed zapisem danych na nośnik dyskowy. Zapisowi na system dyskowy muszą podlegać tylko unikalne bloki danych nie zapisane jeszcze na system dyskowy urządzenia, dotyczy to każdego fragmentu przychodzących do urządzenia danych.

	17. 
	Proponowane rozwiązanie nie może w żadnej fazie korzystać (w całości lub częściowo) z bufora na składowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich późniejszej deduplikacji (wymagana deduplikacja in-line)

	18. 
	Wszystkie unikalne bloki przed zapisaniem na dysk muszą być dodatkowo kompresowane.

	19. 
	Tryb zapisu zabezpieczanych danych nie powinien umożliwiać nadpisywania danych, dane mogą być zapisywane jedynie w trybie append-only, dane dla których wygasła retencja powinny zostać usunięte podczas procesu czyszczenia tzw. cleaning.

	20. 
	Oferowane urządzenie musi wspierać (wymagane formalne wsparcie producenta urządzenia), co najmniej następujące aplikacje: NetWorker, Veeam

W każdej z w/w aplikacji, urządzenie musi umożliwiać deduplikację na źródle  i przesłanie nowych, nie znajdujących się jeszcze na urządzeniu bloków poprzez sieć LAN.  

	21. 
	W przypadku systemów LINUX (min.: RedHat oraz SuSE) oraz Windows urządzenie powinno umożliwiać deduplikację na źródle na poziomie systemu plików. Dane kopiowane na wydzielony system plików powinny podlegać deduplikacji, ew. licencje nie są przedmiotem tego Zapytania.

	22. 
	Oferowane urządzenie powinno umożliwiać uruchamianie maszyn wirtualnych VMware bezpośrednio z danych backupowych bez konieczności odtwarzania danych, funkcjonalność ta powinna być oficjalnie wspierana przez oferowaną aplikację backupową, oficjalnie dopuszczalna przez producenta urządzenia ilość jednocześnie uruchomionych maszyn wirtualnych w takim trybie nie powinna być mniejsza niż 60.

	23. 
	W przypadku deduplikacji na źródle poprzez sieć IP (LAN oraz WAN), wymagana możliwość szyfrowania komunikacji kluczem minimum 256 bitów.

	24. 
	Urządzenie powinno umożliwiać zaszyfrowanie przechowywanych danych, wymagane licencje umożliwiające zaszyfrowanie i przechowywanie zaszyfrowanych danych w obrębie maksymalnej pojemności oferowanego urządzenia.

	25. 
	Oferowane urządzenie musi umożliwiać bezpośrednią replikację danych do drugiego urządzenia takiego samego typu. Konfiguracja replikacji musi być możliwa w każdym z trybów:

    * jeden do jednego 

    * wiele do jednego

    * jeden do wielu

    * kaskadowej (urządzenie A replikuje dane do urządzenia B, które te same dane replikuje do urządzenia C).

Replikacja musi się odbywać w trybie asynchronicznym. Transmitowane mogą być tylko te fragmenty danych (bloki) które nie znajdują się na docelowym urządzeniu. Ewentualna licencja na replikację musi być dostarczona w ramach postępowania. 

	26. 
	Urządzenie musi umożliwiać wydzielenie określonych portów Ethernet dedykowanych do replikacji.

	27. 
	W przypadku  wykorzystania portów Ethernet do replikacji urządzenie musi umożliwiać przyjmowanie backupów, odtwarzanie danych, przyjmowanie strumienia replikacji, wysyłanie strumienia replikacji tymi samymi portami.

	28. 
	W przypadku  replikacji danych między dwoma urządzeniami oferowanego typu, wymagana możliwość kontroli przez aplikację NetWorker, muszą być możliwe do uzyskania jednocześnie wszystkie następujące funkcjonalności:

· replikacja odbywa się bezpośrednio między dwoma urządzeniami bez udziału serwerów pośredniczących

· replikacji podlegają tylko te fragmenty danych, które nie znajdują się na docelowym urządzeniu

· replikacja zarządzana jest z poziomu aplikacji NetWorker

· NetWorker posiada informację o obydwu kopiach zapasowych znajdujących się w obydwu urządzeniach bez konieczności przeprowadzania procesu inwentaryzacji

	29. 
	Wymagana możliwość ograniczenia pasma używanego do replikacji między dwoma urządzeniami – oferowane urządzenie powinno być wyposażone w mechanizm umożliwiający zarządzaniem stopnia wykorzystania pasma na potrzeby replikacji.

	30. 
	Oferowane urządzenie musi działać poprawnie przy zapełnieniu danymi na poziomie co najmniej 90%. Dokumentacja urządzenia nie może wskazywać na ew. problemy, obostrzenia, które są efektem zapełnieniu urządzenia  zabezpieczanymi danymi, na poziomie mniejszym niż 90%.

	31. 
	Zdeduplikowane i skompresowane dane przechowywane w obrębie podsystemu dyskowego urządzenia muszą być chronione za pomocą technologii RAID 6.

	32. 
	Każda grupa RAID 6 musi mieć przynajmniej 1 dysk hot-spare automatycznie włączany do grupy RAID w przypadku awarii jednego z dysków produkcyjnych. Dyski hot-spare muszą być globalne, możliwe do wykorzystania w innych (pozostałych) grupach RAID.

	33. 
	Oferowane urządzenie musi umożliwiać wykonywanie SnapShot’ów, czyli umożliwiać zamrożenie obrazu danych (stanu backupów) w urządzeniu na określoną chwilę. Oferowane urządzenie musi również umożliwiać odtworzenie danych ze Snapshot’u.

Odtworzenie danych ze Snapshot’u nie może wymagać konieczności nadpisania danych produkcyjnych jak również nie może oznaczać przerwy w normalnej pracy urządzenia (przyjmowania/odtwarzania backupów).

Wymagana możliwość wykorzystania funkcjonalności SnapShot dla danych przesyłanych dowolnym z wymaganych interfejsów urządzenia.

	34. 
	Urządzenie musi pozwalać na przechowywanie minimum 700 Snapshotów jednocześnie w obrębie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego trybu pracy urządzenia – umożliwiającego wykorzystanie wszystkich dostępnych funkcjonalności.

	35. 
	Urządzenie musi umożliwiać podział na logiczne części. Dane znajdujące się w każdej logicznej części muszą być między sobą deduplikowane (globalna deduplikacja między logicznymi częściami urządzenia).

	36. 
	Urządzenie musi mieć możliwość podziału na minimum 20 logicznych części pracujących równolegle. Producent musi oficjalnie wspierać pracę minimum 20 logicznych części.

	37. 
	Dla każdej z w/w logicznych części oferowanego urządzenia musi być możliwość zdefiniowania oddzielnego użytkownika zarządzającego daną logiczną częścią deduplikatora. Użytkownicy zarządzający logiczną częścią A muszą widzieć tylko i wyłącznie zasoby logicznej części A i nie mogą widzieć żadnych innych zasobów oferowanego urządzenia.

	38. 
	Wymagana możliwość zaprezentowania każdej z logicznych części oferowanego urządzenia, jako niezależnego urządzenia dostępnego za pośrednictwem:

· CIFS

· NFS

· VTL

· Deduplikacja na źródle

	39. 
	Urządzenie powinno umożliwiać zdefiniowanie blokady skasowania danych (funkcjonalność WORM). Blokada skasowania danych musi chronić plik w zdefiniowanym czasie przed usunięciem pliku, modyfikacją pliku.

Blokada skasowania danych musi działać w dwóch trybach (do wyboru przez administratora):

1. Możliwość zdjęcia blokady przed upływem ważności danych

2. Brak możliwości zdjęcia blokady przed upływem ważności danych (COMPLIANCE, wymagane wsparcie dla normy SEC 17a-4(f) lub ISO Standard 15489-1 )

Licencje na blokadę usunięcia/zmiany przechowywanych plików muszą być dostarczone wraz z urządzeniem.

Wymagana funkcjonalność WORM – musi być zintegrowana z eksploatowaną aplikacją NetWorker co oznacza:

· możliwość uruchomienia blokady typu WORM dla określonych danych z poziomu oferowanej aplikacji backup’owej

· możliwość określenia/wymuszenia czasu blokady z poziomu oferowanej aplikacji backup’owej

· możliwość raportowania od strony oferowanej aplikacji backup’owej danych zabezpieczonych przed usunięciem wymaganą blokadą typu WORM

Wymagana jest możliwość automatycznego uruchamiania blokady WORM dla danych zapisywanych na obszar objęty działaniem wspomnianej blokady, wymagana jest również możliwość używania blokady WORM dla obrazu danych uzyskanych poprzez użycie wymaganej funkcjonalności SnapShot.

	40. 
	Urządzenie musi weryfikować dane po zapisie (nie chodzi o ew. weryfikację danych indeksowych generowanych przez urządzenie  ale o weryfikację wszystkich zabezpieczanych danych backup’owych). Każda zapisana na dyskach porcja danych  musi być odczytana i porównana z danymi otrzymanymi przez urządzenie. Powyższa weryfikacja powinna być realizowana w locie, czyli przed usunięciem z pamięci oryginalnych danych (otrzymanych z aplikacji backupowej), musi być realizowana w trybie ciągłym (a nie ad-hoc), wymagane parametry wydajnościowe urządzenia  muszą uwzględniać  tę funkcjonalność.
Wymagane potwierdzenie opisanej funkcjonalności w oficjalnej dokumentacji producenta oferowanego urządzenia.

	41. 
	Urządzenie musi automatycznie usuwać przeterminowane dane (bloki danych nie należące do backupów o aktualnej retencji) w procesie czyszczenia. 

	42. 
	Proces usuwania przeterminowanych danych (czyszczenia) nie może uniemożliwiać pracy procesów backupu / odtwarzania danych (zapisu / odczytu danych z zewnątrz do systemu). 

	43. 
	Wymagana możliwość zdefiniowania maksymalnego obciążenia urządzenia procesem usuwania przeterminowanych danych (poziomu obciążenia procesora).

	44. 
	Wymagana możliwość zdefiniowania harmonogramu wg. którego  wykonywany jest proces usuwania przeterminowanych danych (czyszczenia), realizowany równolegle z procesami backup/restore/replication.

	45. 
	Standardowa częstotliwość usuwania przeterminowanych danych (czyszczenie) nie powinna być większa niż 1 raz na tydzień - minimalizując czas w którym backupy/odtworzenia narażone są na spowolnienie (weryfikacja wymagania na podstawie dokumentacji typu DOBRE PRAKTYKI publikowanej przez producenta).

	46. 
	Urządzenie musi umożliwiać systemowo (wbudowana funkcjonalność) - realizację procesu pierwszego czyszczenia dopiero po przekroczeniu 75% zajętości oferowanej przestrzeni.

	47. 
	Urządzenie musi mieć możliwość zarządzania poprzez

· Interfejs graficzny dostępny z przeglądarki internetowej

· Poprzez linię komend (CLI) dostępną z poziomu ssh (secure shell)

	48. 
	Urządzenie musi być rozwiązaniem kompletnym, appliancem sprzętowym pochodzącym od jednego producenta. Zamawiający nie dopuszcza stosowania rozwiązań typu gateway. Oferowany typ urządzenia musi być oficjalnie dostępne w ofercie producenta przed ukazaniem się niniejszego postępowania.


1.2 Rozbudowa aktualnie eksploatowanego urządzenia DataDomain 6900 (DD6900) SN CKM01213805203 o: 

· dodatkową przestrzeń: 60TB installed&licensed w oparciu o dyski 4TB 

· półkę dyskową: 1xES40

· dodatkowe licencje (perpetual):

· Capacity: 60TB

· Boost: 60TB

· Replication: 2x60TB

Oferta na rozbudowę powinna obejmować:

· niezbędny HW oraz SW wraz ze wsparciem producenta na poziomie PRO NBD na okres min 36 miesięcy, uszkodzone dyski bez ponoszenia dodatkowych opłat pozostają u Zamawiającego

· usługę instalacyjną  nie powodującą utraty gwarancji zarówno w przypadku eksploatowanego dotychczas urządzenia jak i elementów użytych do rozbudowy urządzenia

Urządzenie DD6900 po zwiększeniu wymaganej pojemności powinno oferować wszystkie dotychczasowe funkcjonalności w tym Encryption oraz Retention Lock (Governance oraz Compliance), zwiększenie przestrzeni dyskowej nie może spowodować utraty dotychczas zgromadzonych na nim danych, zwiększenie pojemności musi zachować globalną deduplikację w obrębie całej przestrzeni dostępnej po rozbudowie.

1.3 Rozbudowa aktualnie eksploatowanego środowiska Data Protection Suite for VMWare o licencje na 24 procesory fizyczne wraz z 60 miesięczną gwarancją.

Część II 

2.1 Dostawa serwerów wirtualizacyjnych – 12 szt. wraz z gwarancją producenta przez okres minimum 60 miesięcy
	L.p.
	Opis 


	Wymagania podstawowe

	1
	2
	3

	1. 
	Typ
	Serwer przeznaczony do montażu w szafie „rack” 19”. Maksymalna wysokość 1U. Dostarczony z elementami umożliwiającymi montaż w szafie Rack. Klatka dyskowa umożliwiająca zamontowanie minimum 10 dysków „hot-plug” 2,5”, wentylatory redundantne „hot-plug”, znajdująca/-y się na froncie obudowy panel LCD lub sygnalizacja diodami LED, umożliwiająca/-y wyświetlanie informacji o stanie: temperatury, pamięci RAM, dysków, slotów PCIe, wbudowany czujnik otwarcia obudowy współpracujący z kartą zarządzającą.

	2. 
	CPU
	Jeden procesor nie mniej niż 24-rdzeniowy z rodziny x86, 64 bitowy, umożliwiający osiągnięcie przez serwer wyniku w teście SPEC CPU2017 Floating Point Speed Results na poziomie min. 190 pkt (dla konfiguracji dwuprocesorowej). Wynik musi być opublikowany w kolumnie „Baseline”. Testy dla oferowanego modelu serwera (lub modelu serwera, na którym oferowane urządzenie bazuje) w oferowanej konfiguracji (serwer/procesory) muszą być opublikowane i ogólnie dostępne na stronie https://www.spec.org/cgi-bin/osgresults?conf=cfp2017.

	3. 
	Pamięć RAM
	Zainstalowane 512 GB DDR4.
Płyta główna powinna obsługiwać do 3 TB pamięci RAM.
Na płycie głównej powinno znajdować się minimum 24 sloty przeznaczone dla pamięci z czego minimum 20 slotów powinno pozostać wolnych.

	4. 
	Płyta główna
	Przystosowana do pracy ciągłej, dedykowana do pracy w serwerach 2 procesorowych, oznaczona znakiem firmowym (logo) producenta rozwiązania.

Minimum 1 wolny slot PCIe x16 czwartej generacji (umożliwiający instalację dodatkowej karty Ethernet lub FC). 

Zainstalowane dwa dyski M.2 SATA dla hypervisora wirtualizacyjnego o pojemności min. 480GB każdy z możliwością konfiguracji RAID 1, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	5. 
	Dyski pojemnościowe
	Zainstalowane minimum 8 dysków SSD SAS typu HotPlug o łącznej minimalnej pojemności 15,36 TB. Dyski muszą być wspierane przez producenta rozwiązania SDS w kategorii dysków przeznaczonych pod zastosowania Capacity.

	6. 
	Cache
	Zainstalowany minimum 2 dyski 800GB SSD SAS typu HotPlug, Dysk musi być wspierany przez producenta rozwiązania SDS w kategorii dysków przeznaczonych pod zastosowania Cache. Dopuszcza się zastąpienie dysku cache dodatkową pamięcią RAM w ilości minimum 64GB na każdy węzeł klastra.

	7. 
	Karty sieciowe
	Minimum 2 porty typu 25 Gigabit Ethernet SFP28

	8. 
	Zasilanie
	2 redundantne zasilacze „hot-plug” o minimalnej mocy 1400W

	9. 
	Wyposażenie
	Dokumentacja użytkownika, kpl. kabli połączeniowych, kpl. kabli zasilających, ramię umożliwiające swobodne wysuwanie serwera z szafy bez potrzeby odłączania kabli

	10. 
	Zarządzanie
	Karta zarządzająca niezależna od zainstalowanego na serwerze systemu operacyjnego, posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:

- zdalny dostęp do graficznego interfejsu Web karty zarządzającej;

- zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);

- szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;

- możliwość podmontowania zdalnych wirtualnych napędów;

- wirtualną konsolę z dostępem do myszy, klawiatury;

- wsparcie dla IPv6;

- wsparcie: SNMP; IPMI2.0, SSH;

- możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer; dane historyczne za minimum 5 dni; wstecz

- możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer;

- integracja z Active Directory;

- możliwość obsługi przez dwóch administratorów jednocześnie;

- wsparcie dla dynamic DNS;

- wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej.

- możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera

- monitorowanie zużycia dysków SSD

- możliwość zarządzania do 50 serwerów bezpośrednio z konsoli karty zarządzającej pojedynczego serwera

Dodatkowe oprogramowanie umożliwiające zarządzanie poprzez sieć, spełniające minimalne wymagania:

- wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych;

- możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta;

- wsparcie dla protokołów – SNMP, IPMI, Linux SSH;

-- możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram;

- szczegółowy opis wykrytych systemów oraz ich komponentów;

- możliwość eksportu raportu do CSV, HTML, XLS;

- grupowanie urządzeń w oparciu o kryteria użytkownika;

- tworzenie automatycznie grup urządzeń w oparciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji

- możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach;

- szybki podgląd stanu środowiska;

- podsumowanie stanu dla każdego urządzenia;

- szczegółowy status urządzenia/elementu/komponentu;

- generowanie alertów przy zmianie stanu urządzenia;

- filtry raportów umożliwiające podgląd najważniejszych zdarzeń;

- integracja z service desk producenta dostarczonej platformy sprzętowej;

- możliwość przejęcia zdalnego pulpitu;

- możliwość podmontowania wirtualnego napędu;

- kreator umożliwiający dostosowanie akcji dla wybranych alertów;

- możliwość importu plików MIB;

- przesyłanie alertów „as-is” do innych konsol firm trzecich;

- aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania);

- możliwość instalacji sterowników i oprogramowania wewnętrznego bez potrzeby instalacji agenta;

- możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów;

- moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjny sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCIe i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych, występujących alertów, MAC adresów kart sieciowych, stanie poszczególnych komponentów serwera

	11. 
	Rozbudowa
	Wymaga się możliwości rozbudowy przestrzeni użytecznej całego klastra po rozbudowie o oferowane węzły wyłącznie w oparciu o zasoby Flash (tzw. All Flash).

	12. 
	Licencje i wsparcie techniczne
	Wszystkie licencje dla rozwiązania są zapewnione tak aby obejmować całkowitą wymaganą dla danego ukompletowania funkcjonalność rozwiązania. 

Wszystkie oferowane licencje powinny być bezterminowe i dostarczone na wszystkie węzły klastra wraz z 5-letnim wsparciem, świadczonym przez producenta rozwiązania na pierwszym i drugim poziomie w języku polskim. Oferowane wsparcie powinno umożliwiać zgłaszanie problemów 7 dni w tygodniu przez 24h na dobę. Czas reakcji w następnym dniu roboczym. 

Producent rozwiązania musi udostępniać aktualizacje, do wszystkich opisanych komponentów i muszą być one dostępne bezpłatnie podczas całego okresu wsparcia.

Serwer musi być wyprodukowany zgodnie z normą  ISO-9001:2008 oraz ISO-14001. Serwer musi posiadać deklaracja CE.

	13. 
	Gwarancja
	Gwarancja minimum 5 lat.

Wymagane dołączenie do oferty oświadczenia Wykonawcy potwierdzającego, że serwis urządzeń będzie realizowany bezpośrednio przez producenta i/lub autoryzowanego partnera serwisowego producenta.

	14. 
	Funkcjonalność
	Klaster systemu wirtualizacji typu HCI (Hyperconverged Infrastructure) pod rozwiązanie do wirtualizacji maszyn wirtualnych. Wymaga się dostarczenia nowych węzłów do istniejącego klastra zbudowanego z 18 węzłów Dell VxRAIL E560F oraz E660F w taki sposób, aby: 

· po rozbudowie całe rozwiązanie stanowiło pojedynczy, rozciągnięty pomiędzy 2 lokalizacjami klaster, implementujący na potrzeby środowiska zwirtualizowanego współdzieloną pamięć masową (datastore) wyłącznie w oparciu o urządzenia Flash (tzw All Flash) 

· zarządzanie obecnymi i oferowanymi węzłami klastra odbywało się z poziomu posiadanego oprogramowania VxRAIL manager zintegrowanego z posiadaną konsolą vCenter 

· była możliwość instalacji tej samej paczki poprawek do oprogramowania na posiadanych i oferowanych węzłach klastra.

Wymaga się dostarczenia co najmniej dwunastu węzłów dla rozbudowy istniejącego klastra.

Oferowane urządzenia muszą być urządzeniami typu appliance, czyli zintegrowanymi przez producenta elementami sprzętu i oprogramowania, zwane dalej „rozwiązaniem”.

Rozwiązanie zapewnia architekturę klastrową z możliwością obsługi minimum 64 węzłów pamięci masowej w pojedynczym klastrze lub federacji. 

Rozwiązanie oparte jest o węzły serwerowe x86 integrujące procesory, pamięć operacyjną i pamięć masową opartą o dyski SSD, przy czym każdy z serwerów wyprowadza co najmniej dwa interfejsy 25 Gigabit Ethernet dla łączności w klastrze.

Każdy serwer fizyczny powinien dostarczać zarówno moc obliczeniową do istniejącego klastra (CPU i RAM) jak również przestrzeń dyskową, na podstawie których oferowane rozwiązanie zbuduje pamięć masową typu Software Defined Storage(SDS) oraz moc obliczeniową dla potrzeb wirtualizatora. Zamawiający wymaga, aby rozwiązanie SDS było konfigurowalne z poziomu konsoli VMware vCenter posiadanej przez Użytkownika. Rozwiązanie zapewnia implementację wspólnego zasobu pamięci masowej (datastore) w oparciu o cały klaster po jego rozbudowie, dostępnego w taki sam sposób dla każdego węzła wchodzącego w skład klastra. 

Rozwiązanie ma zapewniać ciągłość i funkcjonalność działania w przypadku jednoczesnej awarii dwóch węzłów klastra przy nadmiarowości pojemności (dyski pojemnościowe serwerów klastra) maksymalnie 50%. W przypadku braku takiej funkcjonalności wymaga się dostarczenia dwukrotnie większej pojemności na dyskach pojemnościowych klastra.

Rozwiązanie jest skalowalne (scale-out) czyli rozbudowa jest zapewniona poprzez bezprzerwowe dołożenie kolejnego węzła do klastra. 

Rozwiązanie musi zapewniać wysoką dostępność oraz odporność na awarie usług uruchomionych na serwerach z zainstalowanym oprogramowaniem do udostępniana przestrzeni dyskowej. Wysoka dostępność musi być realizowana w oparciu o wbudowane mechanizmy i nie dopuszcza się stosowania produktów firm trzecich lub dedykowanych komponentów sprzętowych, aby zapewnić ciągłość działania w przypadku awarii komponentów takich jak: serwer fizyczny i jego komponenty takie jak: cache, dysk pojemnościowy.

Rozwiązanie posiada możliwość kontrolowanego wyłączania pojedynczego węzła z klastra poprzez przełączanie go w tryb utrzymaniowy (maintenance) w sposób niewymagający przestoju i przerwy w dostępie do działających usług wirtualnych

Rozwiązanie integruje się z infrastrukturą wirtualizacyjną posiadaną przez Zamawiającego, tj. VMware vCenter oraz VMware vSphere.

Musi być możliwość zarządzania nowymi węzłami klastra w taki sam sposób jak węzłami już posiadanymi poprzez posiadany przez Zamawiającego portal do zarządzania i monitorowania zintegrowany z centralną konsolą zarządzającą platformą wirtualizacyjną opartą o VMware vCenter oraz plug-in VxRAIL Manager i VMware vSphere. Zarządzanie w szczególności musi umożliwiać:

a.Raportowanie i monitorowanie węzłów pamięci masowej oraz ich zasobów dyskowych 

b.Zarządzanie pamięcią masową rozwiązania

c.Monitorowanie i wizualizowanie wydajności rozwiązania, w tym parametrów: ilość operacji / sekundę, opóźnienie pamięci masowej, przepustowość 

d.Uruchamianie i zatrzymywanie maszyn wirtualnych VM oraz tworzenie ich klonów oraz kopii migawkowych 

e.Konfigurowanie replikacji danych między różnymi ośrodkami 

f.Dziennik czynności, zdarzeń i alarmów 

g.Aktualizację oprogramowania pamięci masowej oraz innych komponentów

Rozwiązanie posiada możliwość zarządzania i monitorowania z poziomu konsoli centralnego zarządzania Oprogramowania Systemu Wirtualizacji VMware vCenter posiadanego przez Użytkownika. 

Rozwiązanie posiada możliwość weryfikacji i diagnozowania działania poprzez dedykowany interfejs linii komend (CLI)

Rozwiązanie zapewnia zwiększenie wydajności operacji wejścia/wyjścia za pomocą architektury Cache implementowanej na pojedynczych węzłach klastra.

Rozwiązanie posiada możliwość szyfrowania zapisywanych na dyskach danych bez konieczności rozbudowy sprzętowej.

Rozwiązanie zapewnia deduplikację i kompresję danych maszyn wirtualnych. 

Rozwiązanie nie może wymagać instalacji dodatkowych komponentów i maszyn wirtualnych na serwerach wykorzystywanych do udostępniania przestrzeni dyskowych i musi posiadać integrację z Oprogramowaniem Systemu Wirtualizacji VMware vSphere posiadanym przez Użytkownika na poziomie jądra. W przypadku braku tej funkcjonalności, należy zwiększyć ukompletowanie klastra systemu wirtualizacji typu HCI. Dla każdego węzła klastra, pamięć RAM i wydajność SPECspeed2017_fp_base muszą być większe o minimum 40%.

Architektura rozwiązania umożliwia maszynom wirtualnym na korzystanie również z innych, znajdujących się poza klasterem zasobów pamięci masowej udostępnianych poprzez FC, iSCSCI, NFS.

Rozwiązanie posiada wbudowany mechanizm dedykowanej asynchronicznej replikacji danych między dwoma ośrodkami przetwarzania danych (OPD) dla wybranych maszyn wirtualnych (VM) z możliwością ich odtwarzania po awarii (disaster recovery) 

Rozwiązanie posiada możliwość obsługi funkcjonalności rozciągnięcia pojedynczego klastra na 2 odległe o 100km ośrodki przetwarzania danych (OPD) z synchroniczną replikacją danych i obsługą środowiska w trybie aktywne-aktywne między OPD (maszyny wirtualne VM aktywne w obu lokalizacjach) przy czym musi być zachowania spójność systemu w przypadku zerwania połączenia między OPD (split-brain) oraz możliwość automatycznego przełączenia do ośrodka zapasowego w przypadku awarii.

Możliwość aktualizacji firmware i oprogramowania systemowego dla wszystkich węzłów klastra po jego rozbudowie o oferowane węzły oraz wszystkich warstw, tj. infrastruktury sprzętowej, infrastruktury wirtualizacyjnej oraz oprogramowania pamięci masowej z poziomu posiadanego przez Zamawiającego systemu zarządzania rozwiązaniem VMware vCenter z plug-in VxRAIL Manager. 

Możliwość uruchomienia automatycznego informowania centrum wsparcia technicznego producenta rozwiązania o błędach i usterkach 

Możliwość monitorowania klastra poprzez interfejs REST API.

	15. 
	Inne
	Wymagane jest regularne (przez cały czas trwania wykupionego wsparcia serwisowego) dostarczanie przez producenta rozwiązania pełnego zestawu aktualizacji jako kompletu poprawek do wszystkich jego komponentów: oprogramowania wirtualizacyjnego serwerów, oprogramowania do zarządzania pamięcią masową Software Defined Storage, oprogramowania do zarządzania systemem wirtualizacji, jak i serwerów stanowiących węzły klastra (BIOS, procesor serwisowy, firmware kart storage, firmware kart sieciowych, firmware dysków, sterowniki do dysków). Poprawki te muszą być każdorazowo przetestowane przez producenta rozwiązania dla środowiska zgodnego z oferowanym rozwiązaniem.

Uszkodzone dyski pozostają u Zamawiającego .

	16. 
	Wirtualizacja
	Wymagane jest dostarczenie licencji oprogramowania wirtualizującego na wszystkie dwanaście węzłów klastra o następujących funkcjonalnościach:

1. Warstwa wirtualizacji powinna być rozwiązaniem systemowym tzn. powinna być zainstalowana bezpośrednio na sprzęcie fizycznym. 

2. Rozwiązanie powinno zapewnić możliwość obsługi wielu instancji systemów operacyjnych na jednym serwerze fizycznym i powinno się charakteryzować maksymalnym możliwym stopniem konsolidacji sprzętowej. 

3. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych z możliwością dostępu do min 6TB pamięci operacyjnej. 

4. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych do 128 procesorów wirtualnych każda z krokiem co jeden

5. Rozwiązanie powinno umożliwiać łatwą i szybką rozbudowę infrastruktury o nowe usługi bez spadku wydajności i dostępności pozostałych wybranych usług. 

6. Rozwiązanie powinno w możliwie największym stopniu być niezależne od producenta platformy sprzętowej. 

7. Rozwiązanie powinno być niezależne od wspieranych systemów operacyjnych i wspierać, co najmniej następujące systemy operacyjne: 

a. Windows Server 2012 R2, 

b. Windows Server 2016 

c. Windows Server 2019, 

d. RHEL w wersjach 5.x do 8.x, 

e. Debian w wersjach 6x –9.x, 

f. CentOS w wersjach 5.x –8.x, 

g. Oracle Linux w wersjach 4.9 –8.x, 

h. FreeBSD w wersjach 7.x –11.x, 

8. Rozwiązanie powinno posiadać centralną konsolę graficzną do zarządzania maszynami wirtualnymi i usługami. 

9. Rozwiązanie powinno zapewnić możliwość monitorowania wykorzystania zasobów fizycznych infrastruktury wirtualnej. 

10. Oprogramowanie do wirtualizacji powinno zapewnić możliwość wykonywania kopii migawkowych instancji systemów operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy. 

11. Oprogramowanie do wirtualizacji powinno zapewnić możliwość klonowania systemów operacyjnych wraz z ich pełną konfiguracją i danymi. 

12. Oprogramowanie zarządzające musi posiadać możliwość przydzielania i konfiguracji uprawnień z możliwością integracji z usługami katalogowymi Microsoft Active Directory. 

13. Rozwiązanie musi umożliwiać udostępnienie maszynie wirtualnej większej ilości zasobów dyskowych aniżeli fizycznie zarezerwowane. 

14. Rozwiązanie powinno mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy pomiędzy serwerami fizycznymi. 

15. Powinna zostać zapewniona odpowiednia redundancja i nadmiarowość zasobów tak by w przypadku awarii np. serwera fizycznego usługi na nim świadczone zostały przełączone na inne serwery infrastruktury.

16. Rozwiązanie powinno umożliwiać łatwe i szybkie ponowne uruchomienie systemów/usług w przypadku awarii poszczególnych elementów infrastruktury. 

17. Rozwiązanie powinno zapewniać mechanizm bezpiecznego, bezprzerwowego i automatycznego uaktualniania warstwy wirtualizacyjnej tak, aby zminimalizować ryzyko awarii systemu na skutek wprowadzenia zamiany 

18. Rozwiązanie musi zapewniać możliwość dodawania zasobów w czasie pracy maszyny wirtualnej, w szczególności w zakresie ilości procesorów, pamięci operacyjnej i przestrzeni dyskowej

19. Zaoferowane oprogramowanie podczas pracy w klastrze zarządzanym przez VMware vCenter musi umożliwiać automatyczne równoważenie obciążenia CPU/MEM serwerów fizycznych pracujących jako platforma dla infrastruktury wirtualnej 

20. Zaoferowane oprogramowanie, w przypadku działania pod zarządcą klastra VMware vCenter musi mieć możliwość równoważenia obciążenia i zajętości pamięci masowych wraz z pełną automatyką i przenoszeniem plików wirtualnych maszyn z bardziej zajętych na mniej zajęte przestrzenie dyskowe lub/i z przestrzeni dyskowych bardziej obciążonych operacjami I/O na mniej obciążone 

21. Zaoferowane oprogramowanie do wirtualizacji musi zapewniać mechanizm pozwalający tworzyć profil (szablon konfiguracji) wybranego serwera wirtualizacyjnego (Hypervisora), a następnie wymuszać ten profil/konfigurację na innych serwerach fizycznych lub sprawdzać zgodność konfiguracji pomiędzy zdefiniowanym wcześniej profilem a wskazanym serwerem fizycznym 

22. Zaoferowane oprogramowanie, w przypadku działania pod zarządcą klastra VMware vCenter, musi umożliwiać utworzenie w nim jednorodnego, wirtualnego przełącznika sieciowego, rozproszonego na wszystkie serwery fizyczne istniejące w tym klastrze. Przełącznik taki musi zapewniać możliwość konfiguracji parametrów sieciowych maszyny wirtualnej z granulacją na poziomie portu tego przełącznika. Pojedyncza maszyna wirtualna musi mieć możliwość wykorzystania jednego lub wielu portów przełącznika z niezależną od siebie konfiguracją. Przełącznik rozproszony musi współpracować z protokołem NetFlow



	17. 
	Zarządzanie wirtualizacją
	Oprogramowanie do zarządzania systemem wirtualizacji 

1. Rozwiązanie powinno posiadać centralną konsolę graficzną do zarządzania maszynami wirtualnymi i do konfigurowania innych funkcjonalności. Centralna konsola graficzna powinna mieć możliwość działania jako virtual appliance.

2. Konsola graficzna musi być dostępna (za pomocą przeglądarek, minimum IE i Firefox) 

3. Dostęp przez przeglądarkę do konsoli graficznej musi być skalowalny tj. powinien umożliwiać rozdzielenie komponentów na wiele instancji w przypadku zapotrzebowania na dużą liczbę jednoczesnych dostępów administracyjnych do środowiska 

4. Rozwiązanie musi zapewniać możliwość centralnego gromadzenia i analizy wszystkich logów z urządzeń fizycznych wykorzystujących technologię ‘Syslog” 

5. Rozwiązanie musi integrować się z oprogramowaniem do monitorowania i zarządzania platformą wirtualizacyjną w ten sposób, że z poziomu konsoli użytkownika oprogramowania do monitorowania i zarządzania platformą wirtualizacyjną musi istnieć możliwość uzyskania natychmiastowego dostępu do logów konkretnego urządzenia fizycznego 

6. Rozwiązanie musi umożliwiać personalizację i wizualizację logów w postaci wykresów liniowych, kołowych, słupkowych itp. 

7. Rozwiązanie musi zapewniać monitorowanie urządzeń typu „Real Time” 

8. Rozwiązanie musi posiadać wbudowaną bazę wiedzy dotycząca logów, zdarzeń itp. 

9. Rozwiązanie musi umożliwiać łatwą korelację wybranych zdarzeń w infrastrukturze fizycznej/wirtualnej oraz ich graficzną prezentację 

10. Musi istnieć możliwość personalizacji interfejsu graficznego w zależności od użytkownika/operatora 

11. Rozwiązanie musi umożliwiać łatwe i szybkie przeszukiwanie logów w oparciu o zdefiniowane przez użytkownika kryteria 

12. Musi istnieć możliwość implementacji dedykowanych modułów do analizy logów innych urządzeń fizycznych np. macierzy dyskowych, przełączników LAN, itp., tak aby analiza i korelacja wszystkich wiadomości systemowych mogła odbywać się z jednej konsoli zarządzającej 

13. Rozwiązanie musi posiadać mechanizmy efektywnej analizy wszystkich rodzajów logów, takich jak np. logi aplikacji, logi sieciowe, pliki konfiguracyjne, informacje, dane wydajnościowe, zrzuty awaryjne itp., a także logów ‘nieustrukturyzowanych” 

14. Rozwiązanie musi umożliwiać zdefiniowanie struktury dla logów nieustrukturyzowanych 

15. Uprawnienia do interfejsu prezentacji i analizy logów muszą dopuszczać rozłączność z uprawnieniami do infrastruktury 

16. Rozwiązanie musi umożliwiać generowanie i eksportowanie dowolnych raportów związanych z zarejestrowanymi zdarzeniami i logami 


2.2 
Rozbudowa licencji posiadanych węzłów klastra Dell VxRAIL - 6 szt. po 2 CPU i 12 szt. po 1 CPU 

	L.p.
	Opis 


	Wymagania podstawowe

	1
	2
	3

	1. 
	Oprogramowanie Software Defined Storage
	Wymagana jest rozbudowa funkcjonalności posiadanego oprogramowania vMWare vSAN Advanced zapewniającego implementację wspólnego zasobu pamięci masowej (datastore) dostępnego w taki sam sposób dla każdego węzła wchodzącego w skład klastra, aby zapewnić na posiadanych węzłach możliwość szyfrowania zapisywanych na dyskach danych bez konieczności rozbudowy sprzętowej oraz możliwość obsługi funkcjonalności rozciągnięcia pojedynczego klastra na 2 odległe o 100km ośrodki przetwarzania danych (OPD) z synchroniczną replikacją danych i obsługą środowiska w trybie aktywne-aktywne między OPD (maszyny wirtualne VM aktywne w obu lokalizacjach) przy czym musi być zachowania spójność systemu w przypadku zerwania połączenia między OPD (split-brain) oraz możliwość automatycznego przełączenia do ośrodka zapasowego w przypadku awarii.



	2. 
	Oprogramowanie wirtualizujące
	Wymagana jest rozbudowa funkcjonalności posiadanego oprogramowania wirtualizującego vMWare vSphere Standard w taki sposób, aby zapewnić: 

1. Automatyczne równoważenie obciążenia CPU/MEM serwerów fizycznych pracujących jako platforma dla infrastruktury wirtualnej 

2. Możliwość równoważenia obciążenia i zajętości pamięci masowych wraz z pełną automatyką i przenoszeniem plików wirtualnych maszyn z bardziej zajętych na mniej zajęte przestrzenie dyskowe lub/i z przestrzeni dyskowych bardziej obciążonych operacjami I/O na mniej obciążone 

3. Mechanizm pozwalający tworzyć profil (szablon konfiguracji) wybranego serwera wirtualizacyjnego (Hypervisora), a następnie wymuszać ten profil/konfigurację na innych serwerach fizycznych lub sprawdzać zgodność konfiguracji pomiędzy zdefiniowanym wcześniej profilem a wskazanym serwerem fizycznym 

4. Utworzenie w nim jednorodnego, wirtualnego przełącznika sieciowego, rozproszonego na wszystkie serwery fizyczne istniejące w tym klastrze. Przełącznik taki musi zapewniać możliwość konfiguracji parametrów sieciowych maszyny wirtualnej z granulacją na poziomie portu tego przełącznika. Pojedyncza maszyna wirtualna musi mieć możliwość wykorzystania jednego lub wielu portów przełącznika z niezależną od siebie konfiguracją. Przełącznik rozproszony musi współpracować z protokołem NetFlow




Wymaga się dostarczenia licencji dla posiadanych węzłów klastra:

Oprogramowanie na 2 CPU po 24 core wraz z minimum 5 letnim wsparciem producenta węzłów klastra dla poniższych numerów Service Tag:

362L0T3 ; 462L0T3 ; 562L0T3 ; 662L0T3 ; 762L0T3 ; 862L0T3

Oprogramowanie na 1 CPU po 16 core wraz z minimum 3 letnim wsparciem producenta węzłów klastra dla poniższych numerów Service Tag:

C1ZV0D3 ; D1ZV0D3 ; F1ZV0D3 ; G1ZV0D3 ; H1ZV0D3

Oprogramowanie na 1 CPU po 16 core wraz z minimum 4 letnim wsparciem producenta węzłów klastra dla poniższych numerów Service Tag:

65XRRH3 ; 75XRRH3 ; 85XRRH3 ; 95XRRH3 ; B5XRRH3 ; C5XRRH3 ; D5XRRH3

Sąd Apelacyjny w Białymstoku, ul. Mickiewicza 5, 15-213 Białystok
telefon: 85 743 07 27 ; email: boi@bialystok.sa.gov.pl


